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Editorial

Herzlich willkommen

zur ersten uyer KONFERENZ desAUGE eV !

Mit dieser Veranstaltung und dem vorliegenden Sonder-
heft der Vereinszeitschrift uyer MAGAZIN wird der Ver-
ein der Computeranwender einma mehr dem Anspruch
gerecht, den er in seiner Satzung an sich selbst stellt:
einen Beitrag zu leisten zur “FoOrderung der Bildung
durch Vermittlung von Kenntnissen in der elektronischen
Datenverarbeitung’”.

Natdrlich hat sich diese Aufgabe im Laufe der mehr as
20 Jahre seit der Vereinsgrundung im Jahre 1979 sehr
stark gewandelt. In den Anfangszeiten stand zunédchst
noch die reine Beschaffung von Informationen im Vor-
dergrund, in aler Regel aus den USA, denn wahrend dort
der Siegeszug der Mikrocomputer bereits unaufhaltsam
in vollem Gange war, stand Europain dieser Beziehung
doch noch sehr am Anfang. Im Laufe der weiteren Jahre
wurde dann das Angebot reichhaltiger, immer mehr
Hard- und Software wurde verflgbar und zahlreiche
Computer-Zeitschriften kamen auf den Markt. Der stolze
Computerbesitzer war nun nicht mehr damit zufrieden,
Uberhaupt ein funktionsfahiges System zu haben, das
“Hello, world!” (oder gnlich) auf den Bildschirm schrei-
ben konnte, sondern er wollte nun etwas Sinnvolles mit
dem Gerét anstellen — der Computerbastler wandelte sich
damit zum Computeranwender. In der heutigen Zeit ist
nun der Computer endglitig zum Alltags-Gebrauchs-
gegenstand geworden, fast so selbstverstandlich wie
Telefon oder Fernseher. Der Siegeszug des Internet hat

dazu nicht wenig beigetragen und dartiber hinaus neue
Kommunikationsformen und Wege der Informations-
beschaffung ertffnet.

Wozu aso brauchen Computeranwender denn dann noch
einen Verein, kbnnte man nun fragen. Die Antwort falt
uns leicht: Um Themen anzuschneiden, die in der ver-
kaufsfordernden Atmosphére der Computershops und in
der schonen heilen Hochglanzwelt der so genannten
Fachzeitschriften manchmal zu kurz kommen, um Alter-
nativen aufzuzeigen und das Bewusstsein zu schaffen
auch fur die — teillweise unangenehmen — Randerschei-
nungen und Nebenwirkungen der Computeranwendung.
Denn wo viel Licht ist (und sai es nur der Schein des
Computermonitors), dort ist eben auch viel Schatten. Das
Thema dieses Sonderheftes und der uyer KONFERENZ
soll dies verdeutlichen ...

Ihr

Florian Delonge (M 6285)
Vorsitzender desAUGE elV.
E-Mail: florian.delonge@auge.de
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Einfihrung

Datensicherheit

Heinz Rothkegel (M2374), Regionalleiter Kéln (RG500)

“In Amerika gibt es jetzt so genannte Microcomputer. Die sind
s0 klein wie eine Schreibmaschine. Das wird eine Revolution in
der Burowelt auddsen. In 10-20 Jahren wird solch ein Tell auf
jedem Schreibtisch stehen.”

Solche Méedungen hdrte man mit grofiem, fast ungldubigem
Erstaunen im Herbst 1976. Das ist gerade mal 25 Jahre her.
Wenn damalsjemand auch nur ansatzwei se prognostiziert hétte,
wo wir heute stehen, wie rasant sich diese Technik entwickeln
wirde, man hétte ihn fur génzlich verriickt erklart.

Aus 1 MHz Taktfrequenz sind 2000 MHz geworden, aus 8 Bit
Datenbreite des Prozessors sind 64 Bit geworden, aus Daten-
trégern mit wenigen 100 KB Kaparzitét sind solche mit Kapazité:
ten von Giga- und Tera-Byte geworden. Diese Aufzéhlung liefe
sich fagt beliebig fortsetzen. Wenn man versucht, sich diese Din-
gehildlich vorzustellen, kann einem richtig schummrig werden.
Vidle Dinge, in die man seinerzeit viel Arbeitszeit investieren
musste, Snd heute mit einem Bruchteil der Arbeitskréftein ei-
nem Bruchteil der Zeit zu bewdtigen. Brauchte ein technischer
Zeichner damasfir eine Bauzeichnung am Reil%orett zwel Wo-
chen, so entwirft er die gleiche Zeichnung heute innerhalb weni-
ger Stunden. Musste man damals Rechnungen mihevoll Buch-
stabe fur Buchstabe mit der Schreibmaschine zu Papier bringen,
S0 nutzt man heute Faktura-Programme oder Warenwirtschafts
Systeme, mit denen man innerhalb von Minuten erledigt, was
friher Stunden dauerte. Und nicht nur das, automatisch werden
Lagerbewegungen erfasst, Bestellvorschldge gemacht etc.

“Wundervolle Technik”, will man meinen, “man driickt auf den
sprichwortlichen Knopf, und dlesgeht von dleine!” Ja, daswére
schon, wenn's denn so einfach wére. Nur leider hat jedes Ding
zwel Seiten. Die Leistungsfahigkeit dieser “wundervollen Tech-
nik” ist so vie grofer as die klassische Arbeitsweise, dass kein
Betrieb daran vorbel kommt. Das wiederum schafft Abhangig-
keiten. Und da jeder zunéchst nur die Vorteile sieht, gibt es oft-
mals ein béses Erwachen, wenn mal etwas schief |&uft. Denn je
grofer der Rationalisierungseffekt durch die EDV und je schndll-
lebiger das Geschéft, das man betreibt, desto grof3er ist auch der
magliche Schaden, wenn die Technik einmal ausfalt. Im Ex-
tremfall droht gar der wirtschaftliche Ruin.

Und die Gefahren sind vidfdltig. Sie reichen von problemati-
scher oder defekter Technik Uber Fremdeinwirkung bis zu
Datenklau und Datenmanipulation, auch durch betriebseigene
Mitarbeiter.

Der Oberbegriff, unter dem sich ale Aspekte dieser Thematik
zusammenfassen lassen, heif¥ Datensicher heit. Wir haben ihn
zum Thema unserer User-Konferenz gemacht, um ein wenig zu
sensibilisieren fir eine Sache, die oft erst dann Beachtung findet,
wenn das Kind bereitsim Brunnen liegt.

Wiewertvall Daten sind, ist kaum jemandem bewusst. Ich habe
einma in einem Prospekt zum Thema Datensi cherung folgendes
Beispid gelesen:

“Man gelle sich vor, die Festplatte geht kaputt und man hat
keinerlei Zugriff mehr darauf. Eine Sicherung auf Band oder CD
exidiert nicht. Aber man war gewissenhaft und hat ales auf
Papier in diversen Ordnern archiviert. Nun braucht man “nur”

noch die Ordner zu greifen und aleswieder einzutippen. (Dieser
Fal igt ds extrem glinstig anzusehen. Meist weil3 man noch
nicht einmal, was ales fehlt, geschweige denn, dass man es
sofort zur Hand hétte. Aber gehen wir fiir unser Rechenbeispiel
mal von dem “Glicksfal” aus, dassdie Daten greifbar sind.) Um
die Sacherationdl zu gestdten, engagiert man eine Schreibkraft.
Die Dame it Profi ihres Fachs und schafft 300 Anschlége pro
Minute. Daflr bekommt sie einen angemessenen Lohn in Hohe
von 18 EUR/ Std. (Man mag einwenden, diessal ein hoher Satz
fur eine Schreibkraft. Die Dameist dlerdings, wie gesagt, auch
recht flink. Aber das macht sowieso nichts. Die Kollegin, die nur
150 Anschlége pro Minute schafft und daftir 9 EUR stiindlich
bekommt, ist letztlich auch nicht billiger.) 300 Anschlége pro
Minute sind 18.000 pro Stunde. Bei 18 EUR macht das 1 EUR
pro 1.000 Anschl&ge, dso ca 1.000,00 EUR pro MegaByte! Das
it weniger as auf eine Diskette passt!”

Um die Vidfdt des Themas Datensicherheit zu erlautern, hier
einige Unterpunkte:
- Datensicherung
- Pattenspiegelung, Serverspiegelung, RAID-Systeme,
Sicherung auf Band (Streamer) oder anderen geeigneten
Medien, externe Lagerung von Datenbesténden
- Archivierung
- Hadtbarkeit von Daten auf unterschiedlichen Daten-
tragern
- Schutz vor Viren, Wirmern und songtiger “Malware’
- “Gebuhrenfale’ Internet
- Schutz vor Hackerzugriffen
- Frewadl, verschllissdte Dateniibertragung (Kryptographie)
- Sicherung vor Blitzschlag und anderen Stérungen aus dem
Stromnetz
- Zugriffsrechte auf Programme und Daten
- Datenschutz

Waéhrend der Vorbereitungsphase wurde uns erst bewusst, wie
vidfatig das Thema eigentlich ist. Wir hétten statt einer halb-
tagigen wohl auch eine ganzwdéchige V erangtatung organisieren
und statt des vorliegenden Heftes auch ein 1000-saitiges Buch
herausgeben kénnen. Wahrscheinlich hétten wir trotzdem nur
einige Teilbereiche erfassen kdnnen.

So haben wir beispielhaft einige Punkte herausgegriffen, diewir
auf unserer User-Konferenz beleuchten wollen. Wir haben den
Zeitplan bewusst so ausgelegt, dass dies keine einsetige Vor-
tragsveranstaltung zu werden braucht. Viemehr sollen diejewe-
ligen Vortrége die Grundlage bieten fiir eine sich anschlief3ende,
hoffentlich rege Diskussion. Dabei ist es uns wichtig, auch und
gerade den Computer-Anfénger anzusprechen, denn der stehtim
Fall des Falles besonders hilflos da. Fortgeschrittene und Profis
sind natlirlich ebenso willkommen. In diesem Sinne wiinschen
wir Thnen und uns ein paar schéne Stunden mit interessanten
Vortrégen und anregenden Diskussionen. H
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Haltbarkeit von Daten

.... und was bleibt denn eigentlich von uns ?

George Purrio, Technischer Leiter IMATION Datenspeicherlabor Europa

... wir schreiben das Jahr 4001, der Jahrtausendwechsdl ist gera
de 2 Tage vorlber. Der Schédd brummt noch leicht von der
Uppigen Sylvesterparty in Shuttle Xtra, dennoch gibt Transfer X
nicht auf. Transfer X ist Archéologe vom Planeten Zetabyte und
wihlt bereits seit Tagen in einem Areal von 20 x 30 Meter.
Vermutlich eine ehemals von fremden Wesen besiedelte Lager-
stétte. Aber so sehr er auch sucht und wiihlt, er findet nichts, was
auf eine Aufzeichnung, Schrift oder éhnliches der plétzlich
verschwundenen Kultur des 3. Jahrtausends hinweist. Dabel hat
man doch wesentlich dltere Aufzeichnungen auf Steintafeln
gefunden!

Waren die Wesen des 3. Jahrtausends etwa von niedriger Intel-
ligenz und der Aufzeichnung, Ubertragung, Verteilung und
Speicherung von Informationen nicht méchtig?

Speicherung von Informationen ... nicht méchtig ... Speicherung
... Daten ... Verlust?

Schweil3gebadet wache ich auf, nichts mehr mit dem 5. Jahr-
tausend, die Wirklichkeit hat mich wieder: Januar 2002. Aber
was war das? Nichtsist mehr da von unserer hochtechnisierten
I nformati onsgesellschaft, nichtsbleibt erhaten? Haben wir nicht
alesdigita gespeichert und gesichert?

So oder dhnlich geht es vidlleicht vidlen von uns. Alles fir die
Katz? Nichtshleibt von uns, weil Datentréger nur eine begrenzte
Hatbarkeit haben? Die Antwort ausmeiner Sicht: “ Ja, aber nicht
fur dieKatz.” Wir miissen uns damit abfinden, dass Datentréger
gleich welcher Art, digital oder analog, aus Stein oder Kunst-
stoff, nur eine begrenzte L ebensdauer haben. Digitale Speicher-
medien haben eine geringere Lebensdauer as Stein, dafiir aber
enorme Speicherkapazitéten.

Langsam weicht mein Erschrecken der Logik und der Feststel-
lung: “Nein, fur die Ewigkeit brauchen wir die Speicherung von
Zahlen, Bildern und Schriften unserer Informationsgesellschaft
nicht, sondern fur die Uberschaubare, nahe Zukunft.” Der Vortel
der digitalen Information liegt nicht im “Erhalt auf ewig”, son-
dernin der Mdglichkeit, Informationen Uber einen tberschauba:
ren Zeitraum zuverléssg speichern zu kénnen und zu jeder Zeit
an jedem Ort der Wt verfligbar zu haben..

Dabel bleiben die Fragen, was ein Uberschaubarer Zeitraum ist,
und ob die heutigen Datentréger, besonders die magnetischen,
diese Anforderungen erfillen.

L ebensdauer definition und die M essmethode

Ich ertappe mich dabei, wie ich hungrig Informationen zur Le-
bensdauer von Datentrdgern sammle. Das Erste, worauf ich
treffe, ist eine fir mich neue, teilweise schwer begreifliche Zahl
von Kirzeln und Namensgebungen. Ich lese von Rdliability,
Block Error Rate, Expected Life, Mean Life, Mean Bytes be-
tween Error, MTBF (Mean Time Between Failures) ... Ich bin

verwirrt, wasist denn nun die richtige Bezeichnung? Es dauert
einwenig, aber endlich gelangeich an Informationen von Tand-
berg Dataund IMATION. Dort steht es klar und deutlich:

L ebensdauer = Zeitraum, Uber den Daten sicher

C gechrieben,
C gespeichert und
C rickgelesen wer den kénnen.

So einfach, so logisch. Das kritische Mal3 fiir die Lebensdauer
von Daten ist a so das Riicklesen.

Der Mensch 2078 Jahre alt, mathematisch kein Problem

Ich bin neugierig geworden und mdchte jetzt verstehen, wieich
diese Lebensdauer denn messen kann. Wiekann ich die Lebens-
dauer von etwas bestimmen, was sein Ende noch gar nicht er-
reicht hat? Die digitale magnetische Speicherung ist ja gerade
erst 50 Jahre dlt, die optische sogar erst 25. Ich benétige also
einen zuverldssigen Blick in die Zukunft. Ich denke Uber die
menschliche Lebenserwartung nach. Was, wenn mir nur die
ersten zwanzig Jahre der Statistik bekannt wéren, ich aber gerne
etwas Uber den gesamten Verlauf erfahren mochte?

Ich nehme mir ene Studie zum L ebensalter von 1000 Personen

[
(=1

MTBF = Lebensdauer t 1
N = Anzahl 1000 Personen 27 62
T= Operationszeit 20 Jahre

R = Duty Cycle 8766Std/Jahr (365 Tage * 24 Std

M= Todesfalle in 20 Jahren = 9,63 bereinigt um Babysferblichkeit

MTBF = 1000 (N) * 20 (T) * 8766 =18.200.000 Sfd = 2078 Jahre

9,63 (M)
\\A 1 L I ! L

1 Il | 1 L
0 5 10 15 20 25 30 35 40 45 50 55 60

Bild 1 (altere Studie Lebensdauer Modell Mensch auf der Basis von US 1000
Biirgern)

-
th

v

Expected Deaths per 1000 Alive
s

! 1 L "l

65 70 75 80

0

vor. Im ersten Lebengjahr finde ich einige Félle von Sauglings-
sterblichkeit. Man mag mir den Vergleich verzeihen, aber die
kenne ich auch aus der Hardware, man nennt dies“ Infant Mor-
tality Fehler” und sortiert diese Féle durch Burn-In-Tedts aus.
Danach folgt eine relativ stabile Phase, ab und zu ein Ausfall,
Unfdl 0.4, und erst viel spéter, mir in meiner Annahme jedoch
unbekannt, im Alter der mehr oder minder schnelle Anstieg der
Sterblichkeitskurve, das Ende der Lebensdauer. Ich machemich
aso daran, das zu erwartende Lebensalter des Menschen ma
thematisch und nur auf der Basisvon zwanzig Jahren Erfahrung
Zu berechnen. Also Frihausfélle aussortiert, danach 9,63 Aus
fdle in den ersten zwanzig Lebengahren beriicksichtigt und

Seite 6
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Haltbarkeit von Daten

hineinin die Berechnung desM TBF. Das Resultet, die zu erwar-
tende Lebensdauer des Menschen, betrégt 2078 Jahre. Inter-
essant und mathematisch korrekt, nur habe ich noch niemanden
getroffen, der dieses Alter auch nur annéhernd erreicht hat! Dies
kann dso sicherlich nicht die geeignete Methode zur Berech-
nung der Lebensdauer von Datentrégern sein. Mein erster Ver-
such ist damit jammerlich gescheitert.

Arrhenius bietet Hilfe kK = A & 5RT (Arrheniussche Glei-
chung)

Ich begebe mich wieder auf die Suche
und stolpere Uber einen interessanten
Namen: Arrhenius, schwedischer Wis-
senschaftler. Er hat bereitsvor Uber hun-
dert Jahren in umfangreichen Studien
einen Zusammenhang zwischen Tempe-
ratur und chemischen Reak-
tionsgeschwindigkeiten festgestdIt. Die-
s&r Methode bedient man sich bis heute
aseiner wichtigen Vorhersagemoglich-
keit bei Langzeitprognosen. So testet man beispielsweise opti-
sche Medien bei 80°C und 80% Feuchte Uiber 750 Stunden und
Setzt das Testresultat gleich mit dem Ergebnis eines Tests bei
Raumtemperatur Uber 100 Jahre. Habe ich nicht erst kiirzlich
etwas von 1.000.000, 2.000.000 oder sogar mehr Schreibzyklen
gehort? Ich rechne nach, 2.000.000 bei einer Anzahl von 400
Datenspuren bei 8 parallelen Schreibkandlen ergibt 50 logische
Spuren. 2.000.000 geteilt durch 50 macht 40.000, aso 40.000
mal eine Kassette voll schreiben. Einmal schreiben dauert 2
Stunden, 2 Stunden mal 40.000 gleich 80.000 Stunden, also
9 Jahre Testzeit. Der Test soll 1991 begonnen haben. Und das
s0ll eine neue Technologie sein? Ich werde skeptisch und be-
trachte grof3e Zahlen ab sofort mit einigem Abstand.

Jetzt will ich mehr wissen. Was beeinflusst denn nun eigentlich
die Lebensdauer eines Speichermediums? Glicklicherweise
treffeich auf die Experten von Datenspeichermarktfihrer IMA-
TION und erfahre: Magnetische Datentréger sind, wie andere
Datentréger, zuverlassig - sehr zuverldssig sogar - aber es sind
Informationsspeicher auf Zeit. Die Haltbarkeit, d.h. Lesbarkeit
ist, wie bel anderen Datentragern auch, durch chemische und
physikalische Eigenheiten begrenzt.

Wasdie Lebensdauer gespeicherter Daten beeinflusst

C Hardware- und Datentrégerverfligbarkeit

C Anwendung
& z.B. Archivierung = chemische Stabilitét
gegen Umgebungsbedingungen

& z.B. Backup oder HSM = mechanische
Stabilitét der Beschichtung und Komponen-
ten

C Fertigungsqualitét der Materiadien, Prozesse
und Qualitatsmalinahmen

C Datentrégerverschlei’ durch Laufwerksfih-
rung, Anzahl der Schreib- und Lesezyklen
C Verschmutzung durch Abrieb, Umgebungs-

bedingung, Handhabung durch Anwender

Also auch der Mensch, denke ich und erinnere mich an meinen
letzten Arztbesuch. “Was glauben Sie, wie lange werde ich le-
ben?’ frage ich den Arzt. Er antwortet: “Wie wirst Du leben?’
Jetzt versteheich, was er meinte.

Ich melde mich bei IMATION an, um mehr Uber Aufbau und
Einflussparameter von Datentrégern zu erfahren. Sehr zuvor-
kommend werde ich ins Datengpei cherlabor Neuss eingel aden.
Man fihrt mich in einen gediegenen Présentationsraum. Frau
Dr. Zinseg, Fachbereich Oberflachentechnologie bei Speicher-
medien, betritt den Raum, um meine Fragen zu beantworten.

Drei Dinge braucht das Band

“DasMagnetband ....," ich hore, dass das Band aus drei wesent-
lichen Komponenten besteht. “ Das wichtigste sind die Partikel,
friher Chromdioxyd heute eher Metdlpartikel (MP), feinste
kleine Magnete. Etwa 10.000 dieser Partikel werden bendtigt,
um ein einzelnes Bit darzustellen. Sehr robust sind die Partikel
und sehr bestandig gegen Temperaturen bis zu 10.000°C, gegen
Feuchte und Bestrahlung. Weder e ektronische Flughafenkon-
trollen noch Beta- oder Réntgenbestrahlung kénnen ihnen etwas
anhaben. Aber dennoch, erhthte Temperatur etwa 40-50°C,
Uber einen Zeitraum von etwa 15-20 Jahren, kdnnen zu einem
leichten Verlust des aufgezeichneten Signals fuhren (5-10 %).
"Dabei ist der Signalverlust sehr abhéngig von der Partikel- und
Prozessqudlitét,” erléutert Dr. Zinseg.

Ich erfahre weiter, dass dies nichts Uberkritisches ist, da selbst
ein Restsignal nach 85-90% Verlugt noch sicher gelesen werden
kann. Die Temperatur bei Lagerung und Einsatz ist dlerdings
einwichtiger Parameter, der beachtet werden will. Auf der Basis
der IMATION-Studien erfahre ich, dass fir deren Metallparti-
kelbénder eine L ebensdauer von mindestens 15 - 30 Jahren kein
Problem it

Beschichtung
® M agnet Partikel
@® Binder
® Kopfreiniger
® | ubricant
® Kohlenstoff

Substrat

Ich erfahre weiterhin, dass der Binder (Polyester-Polyurethan-
Bass) die Partikel zuverléssg und dauerhaft mit dem Band-
trégermaterial verbindet. Dabei handelt es sich um eine che-
mische Struktur von grofder Wichtigkeit, in die IMATION be-
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Haltbarkeit von Daten

reits vor vielen Jahren eine Menge Entwicklungsarbeit steckte,
die durch mehrere Patente gesichert wurde. Ich bin erleichtert,
auf IMATION zu treffen, erinnere ich mich doch an einen Fall
vor einigen Jahren, wo ein anderes Unternehmen Millionen
Kassetten zuriickrufen musste. Der Binder war in seinen Eigen-
schaften mangelhaft, und ein Magnetpartikelchen nach dem
anderen ging auf Wanderschaft. (“Bitte ein Bit, und noch ein
Bit...,” geht es mir durch den Kopf.)

Ich erfahre, dass der Binder, wenn ordentlich konstruiert, sehr
zuverldssg ist, aber gerne Feuchtigkeit aufnimmt, die dann die
Polyesterketten angreift und zerstéren kann. Stimmt die Formu-
lierung und hdlt man die Feuchte unter Kontrolle, so zeigen
auch hier IMATION Anaysen, dass der Binder fir mindestens
30 Jahre stabil bleibt. Feuchte unter Kontrolle halten, dastueich
gerne. Und noch etwas horeich: “Keine Panik, wenn die Titanic
... [sprich ein Band] eéinmal unter Wasser geht.” Auf keinen Fdll
sofort versuchen, das Band ins Laufwerk zu legen, um Daten zu
retten. Gemach und erst mal backen, lautet die Empfehlung. Ich
lerne, dass selbst dann, wenn ein Band Tage und Wochen im
Wasser gelegen hat, erst einmal Ruhe angesagt ist. Man nimmt
das feuchte Band und trocknet, backt esbei ca. 50°C firr zwei bis
drei Tage. DasBand wird stabilisiert, und die Daten kdnnen jetzt
in Ruhe und sicher auf einen neuen Datentréger Ubertragen
werden.

“Zum Diritten ..” - ich sehe mich mehlbestaubt eine Kassette
nach der anderen in die Rohre schieben - “zum Dritten” - die
Wirklichkeit hat mich wieder - “das Filmtrégermaterial, ein
Polyester Band PET bzw. PEN, neuerdings auch Aramide-" Ich
lerne, dassdieseine wichtige Komponenteis, dieas Tragerfilm
das Datentrdgermaterial gleichméldig und fest fixiert, sicher Uber
Umlenkrollen und Fiihrungen lenkt, und all das bei hchsten
Schreib-, Lese- und Suchgeschwindigkeiten. Das Trégermateri-
a, so hdreich, hat weniger Probleme mit Feuchte oder Tempera-
tur, asviemehr mit héufigen Temperatur- und Feuchteschwan-
kungen. Das Kritische sind die Bewegungen der Bandlagen
zueinander durch wiederholtes Ausdehnen und Zusammenzie-
hen des Bandes bei héaufigen Temperatur- und Feuchtewechsaln.

Man |&sst das Band “in Ruhe”, versteheich, bis man eswirklich
benétigt, dann einmal das Band konditionieren, d.h. umspulen.
Danach sind die Daten auch bel der Langzeitspeicherung zu-
verlassig ricklesbar. Stdndiges unndtiges Umspulen verstéarkt
nur Bandstress (Zug- und Druckkréfte), der die Lebensdauer
verkirzt.

Die Umgebungshedingungen, ein wichtigesKriterium fur die
Haltbarkeit von Daten

Also fasse ich noch enma zusammen:

C Partikel - erhhte Temperatur
C Bindemittel — Feuchte
C Tragermaterial — Schwankungen

r ® Temperatur
' ® Feuchte

© Haufige Schwankungen
von Temperatur und Feuchte

d

Ich bin Uberrascht, das it sehr logisch und verstdndlich. Ich
male mir bereits aus, wie ich Fliisse und Feuchtgebiete meiner
Umgebung umlenken bzw. austrocknen lasse. Blaumilchkana
und Kishon kommen mir in den Sinn.
Esist wieder Frau Dr. Zinseg, die mich in die Redlitét zuriick-
holt und meinen bereits geplanten massiven Baumalinahmen die
Basis entzieht. “Sage mir, wie Du lebst - und ich sage Dir, wie
lange Du lebst”, der Spruch meines Arztesfalt mir ein, asDr.
Zinseg mir eine Grafik zeigt. Die Grafik veranschaulicht die
Abhangigkeit zwischen Archivierungszeit, Umgebung und Um-
gebungshedingungen:
Temperatur und Feuchte runter, Archivierungszeit rauf.

Rel

Humidity

in%
50

15 20 25

Temperature in%C)

Ich verstehe jetzt, dass eine Lebensdauer von 30 - 40 Jahren
unter kontrollierten Bedingungen fur magnetische Datentréger
nicht unrealistisch ist. 8”-Disketten, sowie bereits 30 Jahre alte
3480-Bander, bestdtigen das Vorgetragene. Dabei fdlt mir ein,
... Wo habe ich eigentlich mein 8”- Diskettenlaufwerk? Ich
schaue nach. Nein, im Laptop ist es nicht. Oder hab' ich vid-
leicht gar keins mehr? Je lénger ich Uberlege, um so schwécher
wird meine Erinnerung an ein Laufwerk 35 x 30 x 25 cm und
2,5 kg schwer. Traurig gleitet mein Blick auf eine vor mir lie-
gende 8’-Diskette, zu gerne hétte ich se wenigstens einmal
gelesen.

Kleine Klimakunde fir magnetische Speichermedien
C Medien kiihl und trocken lagern

C Vor Einsatz, speziell nach Transporten, 24
Stunden an die Umgebung gewthnen lassen

Seite 8
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| deale Ar chivierungshedingungen flr magnetische Speicher -
medien nach SMIPTE (RP-103)

Operating < 10 Jehre 17EChis25EC 30%t0 70% +5%

Sorage<yeas 15EChis23EC +2FC 40%to0 55% +5%

(med.term)

Sorage< 10years 17EC +2FC 30% +5%

(long term)

ANSI/AESMedium 23EC max +2FC 20%1t050% +10%

Tem

Extended Term 20EC max +2EC 20%t0 30% +5%
15EC max +2EC 20%1t040% +5%
10EC max +2EC 20%t050% +5%

“Sewadllen also etwasiber die Robustheit von Komponenten
und Mechanik erfahren ... 7’

Ich schaue auf und bemerke, dassein Herr um die 40, klein aber
robust, den Raum betreten hat. Hans Kuma stellt sich vor, ver-
antwortlich fir Test und Prozesstechnik. “ Schauen Siesich dies
an,” beginnt er und zeigt auf ein Photo, auf dem Giancarlo Fisi-
chella mit seinem Jordan-Rennwagen mit etwa 320 kmh die
Zidlinie des Nurburgrings Uberquert. “Bemerken Se etwas?’
fragt mich Herr Kuma. Ich strenge mich an, kann aber nichts
Besonderes finden. OK, das Bild ist ein wenig unscharf, das
IMATION-Logo auf dem Wagen ein bisschen klein, aber sonst?
“Schauen Sie genauer hin, da links und rechts vom Wagen,
nichts, gar nichts, jede Menge Platz, und das bel diesem 18ppi-
schen Tempo!” Ich bin geschockt, 320 Stundenkilometer und
[&ppisch, mein Fiestamacht gerade ma 110.

“Vergehen Sie”, fahrt Herr Kuma fort, “hétten unsere Daten-
tréger die Dimension eines Formd-1-Rennwagens, so betriige
unsere Geschwindigkeit Gber 100.000 km/h, und links und
rechts blieben gerade einmal 3 Zentimeter Platz zum Nachbarn.
Und wie die Stral?e aussieht! Nichts mit geradeaus, Richtungs

Entwicklung der Spurendichten bei der ¥2" Technologie

wechsd dle 3 Meter. Vor wenigen Jahren hatten wir Daten-
spuren so breit wie die Startbahn Einsauf dem Frankfurter Flug-
hafen. Dawaren es aber auch nur 18 Spuren je Zoll Bandbreite.
Heutesind esbel der SLR Technologie 566 Spuren je Zoll Band-

breite und bel der neuen SDLT sogar 896. Friher betrug die
Speicherkapazitét schlappe 150 MB, heute bis zu 100.000 MB
in einer Kassette, die wollen erst einmal geschiitzt werden. Was
heute jeder wissen muss: Ein Datentrager mag ein Kunststoff-
gehduse haben, ist aber kein Stiick Plagtik, sondern ein Prézi-
sonsingtrument..” - Stolz schwillt Herrn Kumas Brust.

Ich lerneweiter, dass ale Gehduseteil e aus hochwertigen Kungt-
stoffen gefertigt sind und salbst einem Fall aus einem Meter
Hohe ohne Probleme fir die Daten widerstehen. Ein hichst-
maoglicher Schutz vor Kantenbeschédigung, was sehr wichtigist,
da sich die Datenspuren auch immer mehr den Bandkanten
nahern.

Ein Buch, 646 eng beschriebene Seiten Papier, 276.746 W or -
ter, 2.075598 Byte

Herr Kumagibt mir anhand eines Buches mit 646 eng beschrie-
benen Seiten ein beeindruckendes Beispiel fur die Fortschritte
der Datengpeicherentwicklung bei IMATION.

Band Type | Kapazitat(MB) Biicher je Band je Lesezeit
Band Buch je Buch
300A 29 14 65459 mm 23s
Magnus 1350 649 357 mm 35s
SLR24 12000 5800 59 mm 17s
SLR 100 50000 24084 19mm 04s

“Vor wenigen Jahren bendtigte man 65 Meter Band, um dieses
Buch digita aufzuzeichnen, heute gerade mal 19 Millimeter,”
hdre ich. “Und die Leute glauben immer noch, dass das Band
nur deshalb glénzt, damit man hier seinen Fingerabdruck hinter-
lassen kann!”

19 mm, fast 650 Seiten Buch! Wie breit ist ein Daumen? Ich
rechne nach - und werde sehr nachdenklich.

Herr Kuma weist darauf hin, dass die IMATION in der Ferti-
gung alestut, um Uber patentierte Schnittverfahren, Spritzguss
technologien usw. die Mdglichkeit von fertigungsbedingter Ver-
schmutzung zu vermeiden.

So oder @hnlich kénnte sie beschrieben werden, die Wan-
derung durch die Redlitéten der Haltbarkeit digitaler Daten.
Sicher ist: Wir leben im digitalen Zeitalter und werden die Zeit
weder anhalten noch zurlickdrehen kénnen. Wir werden uns
daran gewdhnen miissen, dass die digital e Speicherung, optische
wie magnetische, eine sehr zuverldssige Speicherung ist, aber
eben nur eine Speicherung auf Zeit.

Sicher ist aber auch, dass die Haltbarkeit von Daten nichts mit
den Versprechungen riesiger Zahlen zu tun hat. Wer glaubt,
dass funfzig, hundert oder sogar dreihundert Jahre Haltbarkeit
Sicherheit bedeuten, wird sehr rasch und ziemlich barsch auf
den Boden der Tatsachen zuriickgeholt.
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Haltbarkeit von Daten

Inunserer innovativen Zeit mit riesigen, immer neuen Technolo-
gieschilben ist die Lebensdauer von Technologie sehr haufig
wichtiger dsdie Lebensdauer der von ihr benutzten Speicherme-
dien. Informations- oder Datenmanagement ist heute wichtiger
dsjezuvor. 8’-und 5,25"-Disketten sind 1angst Uberholte Tech-

Daumenabdruck schadigt 10 Datenspuren

nologien. Und siewurden gerade einmal zwanzig Jahre alt. War
die Magneto-Optische Technologie aus den 90er Jahren lange
Zeit fihrend, soist Seinzwischen léngst durch die Phase Chan-
ge Technol ogie Uiberholt worden. Hochkapazitive Bandtechnolo-
gien, heute auf der Basis von Servospurverfahren mit bis zu
hunderttausend Megabyte Kapazitét, haben nur noch wenig
gemein mit Megabyte Lésungen der frihen 90er Jahre. Gliick
hat, wer z.B. auf die Tandberg und IMATION SLR Technologie
gesetzt hat, die wie kaum eine andere den Weg der Rickwérts
kompatibilitét bel gleichzeitig enormer technischer Weiterent-
wicklung beschritt.

Die IMATION hat bereits sehr friih vieles getan, um die Spei-
chermedien Schritt fir Schritt auf zukinftige Aufgaben der
Datenaufzei chnung vorzubereiten. Heutige Metall partikel bander
(MP) sind sehr robust gegen Umwelteinfllisse. Bei 1800 Oerstedit
miissen schon sehr starke, externe Magnetfelder mit den Medien
in Berlihrung kommen, um einen negativen Einfluss austiben zu
konnen. Esist aber auch der Anwender selbst (erinnern Seesich
daran, wasmein Arzt segte), der einen wesentlichen Einfluss auf
die Langlebigkeit von Datentrégern hat. Sauberkeit am Arbeits-
platz ist Scherlich das erste Gebot. Staubpartikel oder ein Haar
sind belspidsweise um ein Vidfaches dicker dseine Datenspur.

Datenaufzeichnung hat viel zu tun mit der Qualitét des
aufgezeichneten digitalen Signals. In der magnetischen Auf-
zeichnung wird daher ein sehr genau definierter Kontakt zwi-

schen Medium und Schreib/Lesekopf gewiinscht. Kontakt be-
deutet aber auch Verschleil3 und Abrieb. Wir haben darum bei
der Entwicklung des Bandes immer grofl3en Wert auf eine enge
Zusammenarbeit mit den fihrenden Hardware-Herstellern wie
Tandberg Data, IBM, Siemens, Seagate, HP, Quantum, um nur
einige zu nennen, gelegt. Diese intensive Zusammenarbeit er-
mdglicht uns eine stetige Optimierung und genaue Balance
zwischen Band und Schreiblesekopf bel grofdter Langlebigkeit,
d.h. maximaler Anzahl von Uberschreibzyklen. Vide unserer
neueren Bandtechnologien, wie unsere 9840-Entwicklung mit
Storagetek, verwenden bereits Luftlager sowohl im Laufwerk
wiein der Kassette, eineweitere richtungswei sende Entwicklung
fur zukinftige Herausforderungen an die L ebensdauer.

Unser Zid i es, die Daten des Anwenders zu schitzen. Aus
diesem Grunde sind unsere Spezifikationen stets Werte, die
unter statistischen Gesi chtpunkten ermittelt die Mindestanforde-
rungen an unsere Produkte représentieren. Diesist vergleichbar
dem Verfalsdatum bei Lebensmitteln, von dem wir auch wissen,
dassesnicht den Zeitpunkt der Ungenief3arkeit angibt, sondern
sicherstdlt, dass mindestens bis zu diesem Datum absolut ein-
wandfreie Qualitét ohnejegliche Quditétseinbullen sichergeste It
i

Bei der SLR100-Technologie garantieren wir eine Lebensdauer
von mindestens 15 Jahren und mindestens 10.000 Schreibzyk-
len, d.h. bel 192 Spuren und 4 Schreib/L esekanden mindestens
210 Schreib- und Lesezyklen Uber die gesamte Lange des Ban-
des. Dies ist gleichbedeutend mit einem permanenten
Uberschreiben einer 50 GB-K assette (ohne Komprimierung) mit
einem Datenvolumen von 21 Terabyte. Die Garantieumfasst dle
mechanischen Komponenten, d.h. Band wie auch dle Antriebs
elemente der Kassette. Die mechanische Festigkeit des Bandes
soezifiziert ein Dauertest Uber 40.000 permanente Schreibzyk-
len auf einer Bandldnge von ca. einem Meter ohne permanente
Fehler. Unter Gesichtspunkten destéglichen Bedarfs sicher eine
enorme Zah!.

65-70 % der Lebensdauer werden durch Fertigungs- und Pro-
zessquditét des Herstellers, sowie die Handhabung durch den
Anwender beeinflusst. Intensive Qualifizierungen stellen seitens
IMATION sicher, dass die Anforderungen exfiillt und die Spei-
chermedien Uber vidle Jahre zuverl &ssig beschrieben und zurlick-
gelesen werden kénnen.

i

¢imation
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Backup-Medien

Wohin mit lhren Daten?

Volker Langer (TANDBERG DATA)

Die Frage nach dem geeigneten Backup-Medium fir Entry
Level- und Midrange-Umgebungen stellt sich immer wieder.
Eine Fllle von vermeintlichen Alternativen stelIt den Anwender
innerhalb einer professionellen Umgebung vor die schwierige
Aufgabe, die fir seine Zwecke sinnvolle Datensicherung he-
rauszufinden. Unter Berticksichtigung der Anforderungen anein
Backup-System, sowie der Nutzung der gespeicherten Daten
I&sst sich die Auswahl erheblich einschranken.

Welche Anspriiche werden generell an ein geeignetes Backup-
System gestelIt?

Ein Backup-System muss austauschbare Medien nutzen, damit
die Kopien der Daten / Informationen auch auf¥erhalb des Ge-
béudes aufbewahrt werden konnen. Erst dann ist der Schutz vor
unautorisiertem Zugriff oder vor Zerstérung bel bspw. einem
Brand oder Wasserschaden im eigenen Gebaude gewahrleistet.
Auch kénnen die Medien dann gegen Diebstahl oder Sabotage
an einem sicheren Ort verwahrt werden. Dieskonnen ausschlief?-
lich wechsdbare Datentréger wie Magnetbander, optische Plat-
ten, magnetische Platten oder auswechselbare Festplattenl auf-
werke leisten.

Welche Anforderungen werden an diese austauschbaren Me-

dien gestdIt?

» Die Medien sollten klein und handlich sein, um einen
geringen Platzbedarf zu beanspruchen und eine einfache
Transportierbarkeit zu gewéhrleisten. Dadurch ist die
réumliche Audagerung fir einebrand- und diebstahlsichere
Aufbewahrung moglich.

»  Um moglichst viele Daten speichern zu kdnnen, muss das
Medium hohe Speicherkapazitéten bereitstellen.

» Damit auch in kleinen Zeitfenstern eine vollsténdige
Datensicherung durchgefiihrt werden kann, miissen hohe
Datentransferraten fir einen schnellen Datenaustausch
sorgen.

» EinehoheZuverlassigkeit sowie Haltbarkeit der gespeicher-
ten Daten sind Grundvoraussetzungen, um Daten Uber einen
langen Zeitraum archivieren zu kdnnen.

» Je nach Bedarf sollte das Medium héufig Uberschreibbar
oder nur einmal beschreibbar sein. Uberschreibbare Medien
sollten strapazierfahig und zuverldssig sein, um eine
maoglichst hohe Anzahl an Nutzungen gewéhrleisten zu
kénnen. Medien, die nur einmalig genutzt werden sollen,
um eine nachtrégliche Veranderung der Daten zu verhin-
dern, miissen einen Schutz gegen Manipulation bieten.

» Die weitreichende Verfligbarkeit muss gewdhrleistet sein,
um jederzeit auf weitere Datentréger an verschiedenen
Orten Zugriff haben zu kénnen. Am besten kann dies ein
gangiger de facto Standard leisten, der weltweit durch
unterschiedliche Kandle vertrieben wird.

» All diese Merkmae sollten jedoch auch zu einem ver-
ninftigen Preis-Leistungsverhdtnis erhditlich sein.

Was kdnnen Magnetbandgerate hiervon erfiillen?
Magnetbénder eignen sich als Backup-Medium idedl, da diese
austauschbaren und handlichen Medien die htchsten Kapazité:
ten pro Volumeneinheit, einen sehr schnellen Datentransfer,
hochsteZuverléssigkeit durch Fehlerkorrekturen, geringe K osten
pro GByte, eineVielzahl von Nutzungen durch hdufiges Wieder-
beschreiben und eine lange L ebensdauer der Daten fiir 20 bis 30
Jahre bieten.

SLR-Streamer

Die Nachteile der Magnetbander liegen in einer relativ langen
Zugriffszeit zu spezidlen Daten der Aufzeichnung, wobe auf
diese Sicherheitskopien in der Regel auch nicht héufig zugegrif-
fen werden muss, in der Wiederbeschreibbarkeit (sofern man
diese nicht winscht) sowie in unterschiedlichen, nicht mitein-
ander kompatiblen Formaten.

Was kénnen andere Speichersysteme leisten?
Viele der vermeintlichen Alternativen eignen sich eher as
Primér- oder Sekundérspeicher, denn a's Backupsystem.

1. Festplatten

Zwar lasst sich durch den Einsatz von Diskarrays die Verfligbar-
keit von Rechnersystemen deutlich erhGhen. Ein Allheilmittel
gegen Datenverluste stelt RAID alerdings nicht dar. Um eine
Ausfalsicherheit nahe 100 Prozent zu erreichen, miissen ale
Komponenten des Speichersubsystems inklusive Controller,
Netzteil und L Uftern redundant ausgel egt werden. Solche Ldsun-
gen bietet die Storage-Industrie zwar an, preiswert falen sie aber
nicht gerade aus.

Zudem ereignen sich Ausfélle von Laufwerken und anderen
Komponenten nicht immer unabhéngig voneinander. In der
Praxis treten gelegentlich Situationen ein, durch die sich die
Ausfallwahrscheinlichkeit des gesamten Arrays schlagartig er-
hoht. Dazu zéhlen etwa durch Blitzschlag verursachte Uber-
spannungen, Uberschwemmungen oder Brande. Auch Virenund
Wiirmer befallen RAID-Systeme ebenso gernwie Einzd laufwer-
ke.

Schlieflich kann selbst daszuverléssigste Array den Risikofaktor
Nummer 1 nicht ausschalten - den Menschen. Den weitaus grof3-
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ten Tell irreparabler Datenverluste verursacht nicht etwa versa:
gende Technik, sondern Fehlbedienung durch den Benutzer.
Geldschte Datelen sind auch auf RAID-Systemen verloren. Selb-
& fir das ausgefeilteste RAID-System gilt deshalb: den einzig
wirklich zuverléssigen Schutz gegen Datenverluste bietet ein
konsequent gepl antesund vorgenommenes Backup mittel swech-
selbarer Medien.

Festplatten eignen sich a's Datensicherung aso nur dann, wenn
sieper Wechsalvorrichtung entnehmbar und portabel sind, damit
sich das Backup-Medium nicht im laufenden System befindet,
sondern an einem sicheren Ort aufbewahrt werden kann. An-
sonsten kdnnen im Katastrophenfall auch beide Platten Verluste
erleiden. Problematisch sind dlerdings nach wie vor die mecha:
nische Verarbeitung géngiger Wechsalranmen sowie die ruck-
artigen Beschleunigungen beim Hineinschieben und Entnehmen
der Platte. Auch der Neustart beim Auswechseln der Festplatten
ist eine unangenehme Begleiterscheinung.

Zudem bedarf es zweier Festplatten als Backup-Medium, die
abwechsaind eingesetzt werden. Bel Verwendung von nur einer
Backup-Platte erleidet diese im Falle eines Stromausfalls das
gleiche Schicksd wie die eigentliche Festplatte, so dass kein
Backup mehr vorhanden ist.

Festpl atten sollten daher ausschlieldich alsPriméarspeicher einge-
setzt werden. Die notwendige Sicherung der Daten im laufenden
Betrieb Ulber redundante oder gespiegelte Speichersysteme kann
nicht die Datens cherung Uber entfernbare Medien ersetzen.

2. Sekundér speicher / Near-Line-Speicher

Von dieser Art der Spei-
cherung spricht man,
wenn Daten auf Off-
Line-Datentrégern abge-
legt sind, diese jedoch
auf Anforderung mittels
direktem Zugriff erreich-
bar sind. Als Sekundér-
speicher werden in der
Regd Laufwerke eingesetzt, die einen direkten Zugriff auf ein-
zelne Dateien ermdglichen (wieoptische oder magneto-optische).
Aufgrund geringer Kapazitdten werden diese Technologien nur
bedingt zur Datensicherung eingesetzt, eher zur Speicherung
einzelner Projekte oder Dateien und zum Datenaustausch.

VS80-Streamer

2.1 CD-Laufwerke:

Als optische Speichermedien eignen sich CDs mit Kapazitéten
biszu 700 MB ided flr den Datenaustausch, da die Datentréger
mit vidlen Systemen lesbar sind. Sie sind fur mittel- bis lang-
fristige Archivierung oder Austausch einzelner Dateien oder
Projekte geeignet. Aufgrund der geringen Speicherkapazitét sind
se as Speichermedium in einem professionellen Umfeld nicht
geeignet. Die Hatbarkeit von mehrmals beschreibbaren Medien
liegt bei ca. eéinem Dirittel der nur eéinmal beschreibbaren. CD-Rs
bieten eine relativ gute Datensicherheit, Sind aber empfindlich
gegen Kratzer, Warme, UV-Licht und hohe L uftfeuchtigkeit.

2.2 DVD-Laufwerke:

Die DVD-Technologie wird herkdmmliche CDs in naher Zu-
kunft ersetzen, zumd diese von DV D-Laufwerken gelesen wer-
den kdnnen. Es gibt sehr unterschiedliche Formate der DVD-

Technologie, wobei die Kapazitéten bel nur lesbaren Medien bis
zu 17 GB (DVD-ROM) liegen, wenn beide Seiten in zwel
Schichten bespielt werden (bel eéinmal beschreibbaren Medien
DVD-R liegen die Kapazitdten bei bis zu 5,2 GB). Durch die
fehlende Standardisierung der Formate (gerade bei wiederbe-
schreibbaren DVDs) ist die Marktdurchdringung noch etwas
problematisch. DasFormat DV D+RW bietet beliebige Wiederbe-
schreibbarkeit und damit Einsatzmdglichkeiten dhnlich einer
megnetischen Festplatte — mit dem Vorteil der auswechselbaren
Datentréger. Ein weiterer Ansatz heil DVD-RAM. Auch mit
diesem Format ist der wahlfreie Zugriff auf die gespeicherten
Daten mdglich, auch hier lassen sich die Datentrager nach er-
folgter Speicherung ganz oder teilweise wieder 16schen und
anderweitig verwenden. Die K apazitéten dieser optischen Daten-
tréger variieren leicht — je nachdem, welches Datenformat zum
Einsatz kommt und ob die Medien einsaitig oder doppel seitig
beschrieben werden.

2.3 Magnetische Wechsd speicher:

Mit geringen K apazitdten bieten sich Wechsel spei cherlaufwerke
wie ZIP, JAZ oder Superdisks vorwiegend fir den Datenaus-
tausch bzw. fir den Trangport von Daten oder zum voriiberge-
henden Speichern von unterschiedlichen Versionsstanden, Test-
daten oder Projektdateien an.

Welche Technologie also fir das Backup?

Fir das Backup kompletter Datenbesténde von Workstations
oder Servern kommt in der Regd ausschlieflJich das Medium
Band in Betracht, danur diese Technologie ausreichende Kapa-
zZitéten und sehr geringe Kosten pro GByte bieten kann. Fir
geringe Kapazitétsanspriiche im privaten Umfeld finden CD-
R/RW oder DVD-R/RW ds Datenscherungstechnologien ihren
angestammten Platz. Im professiondlen Umfeld hingegen sind
Bandlaufwerke nach wievor die beste Wah!. Exponentiell wach-
sende Datenmengen lassen sich nur mit Tape-Backup-Systemen
sicher, zeitgerecht und kostengiingtig sichern. Aktuelle, auf dem
Markt erhdltliche Bandlaufwerke kdnnen biszu 110 GB unkom-
primiert auf einem Tape sichern (z.B. der Tandberg SDLT220).
Mit diesen Kapazitéten ist auch der Einsatz eines Backup-Lauf-
werksim Netzwerkserver sinnvoll, auf welchem die Daten dller
lokalen Rechner zentral gesichert werden kdnnen. Fir sehr grolie
Netze und Datenbestdnde eignen sich automatisierte Backup-
Systeme mit Wechdern. Dies kénnen Autoloader mit einem
Laufwerk und mehreren Cartridges oder auch Libraries mit
mehreren Laufwerken sain.

SLR Autoloader

i
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Festplatten einrichten

Festplatten mit Windows richtig einrichten

Das "unkaputtbare” Windows

Jochen Pol3berg (M7152), RG Frankfurt/Main

Die Wartung von Windows-Systemen ist auch heute noch nicht
immer einfach: kurz einen Treiber instaliert, eine CD-ROM
angeschaut (nattirlich mit einem eigenen Viewer, der sich un-
aufgefordert ingtalliert), oder etwas aus dem Internet herunterge-
laden, und schon 1&uft Windows nicht mehr oder nicht mehr
richtig. Bis es dann wieder wie vorher arbeitet und auch ale
vorangegangenen Installationen und Einstellungen einwandfrei
wieder hergestellt sind, vergeht mitunter viel Zeit. Windows
2000 und besonders XP haben hier durchaus einige Ver-
besserungen gebracht, aber auch diese Systeme sind noch nicht
perfekt. Mit einer durchdachten Aufteilung der Festplatte und
entsprechender Vorsorge in Form von Systembackups kann man
sich einige Leiden ersparen.

Was |&aR3t sich mit einer durchdachten Partitionierung
erreichen?

Zunéchst einmal erreichen wir eine saubere Trennung von Be-
triebssystem, Programmen und Daten dadurch, dass wir ihnen
jeweils eigene Partitionen spendieren. Dadurch verringert sich
auch die Grof3e der Betriebssystempartition um den Platzbedarf
der "ausgelagerten” Datelen, was uns sehr entgegenkommt, denn
dadurch verkleinert sich auch das Systembackup.

Standardméaldig packt Windows alles auf seine Startpartition und
lasst den Anwender auch seine Programme und Daten hierauf
ablegen. Dies bléht die Betriebssystempartition stark auf, und
mit einer Neuinstallation sind dann entweder auch die Daten
weg oder esbleibt Ml aus der letzten Installation zuriick.
Eine verntinftige Trennung sieht so aus, dass neben Windows fr
die Programme, die Daten und fUr die Audagerungs(Swap-)Da-
tei jeweils eigene Partitionen angelegt werden. Falls man einen
gemeinsamen Datenbestand unter zwei verschiedenen Betriebs
systemen nutzen will (etwa Win 98 und XP), ist diese Trennung
sogar die einzige Moglichkeit.

Aullerdem sind die Daten vom Betriebssystem sauber getrennt,
s0 dass die Betriebssystempartition tiberschrieben werden kann,
ohne dass die Anwenderdaten verloren gehen und umgekehrt die
Datenpartition wieder hergestellt werden kann, ohne das
Betriebssystem in Mitleidenschaft zu ziehen.

Weiterhin ist es mdglich, verschiedene Windows-Installationen
auf einem System bereitzuhalten; etwa eine fur die Arbeit und
eine zum Spielen. Hierfur braucht man zusétzlich einen Bootma:
nager. Der in Partition Magic enthaltene eignet sich nur fir
relativ seltene Betriebssystemwechsel; es gibt aber enige
Shareware-Bootmanager, z.B. den WWBMU von www.labl.de

An diesem Punkt endet alerdings die Theorie, und die nicht so
ideale Praxis beginnt. Einige (Microsoft-)Programme wie z.B.
Outlook (Express) speichern ihre Daten, bei Outlook Express
sind es die Mail-Datenbank und das Windows-Adressbuch,
automatisch auf C:\

Indem man diese Dateien sucht und die dazugehdrigen Registry-
Eintrége auf ein anderes Laufwerk "umbiegt”, lasst sich auch
hier Abhilfe schaffen. Die Bookmarks des Internetbrowsers
sollte man sowieso in die regelméllige Datensicherung
einbeziehen.

Das Handwerkszeug

Mit den Bordmitteln von Windows kommt man alerdings nicht
zum gewunschten Ziel. Erforderlich ist ein Partitionierungs-
werkzeug wie Partition Magic von PowerQuest (aktuelle
Version ist 7.0 (etwa 70 EUR) oder Part.exe (Shareware);
auf3erdem ein Programm zur Erzeugung von Partitionsabbil dern,
ein so genannter Disk Imager wie Drive Image (aktuelle Version
5.0; ebenfalls von PowerQuest) oder Norton Ghost.

Man sollte sich vor ihrem Einsatz unbedingt mit der Bedienung
dieser Programme vertraut machen und auch wirklich die Hand-
blicher lesen, denn bei falscher Handhabung droht Datenverlust!
Nutzlich ist ein Werkzeug wie killmbr (nomen est omen!)
[http://vww.heisenews.de/ct/ftp/ctsi.shtml], das erlaubt, die
Partitionstabelle zu 16schen. Das kann die letzte Rettung sein fur
Festplatten mit falschen Partitionseintrégen, bei denen sowonhl
Fdisk a's auch Partition Magic nur noch merkwirdige Fehler-
meldungen liefern. Dieses Programm |6scht den ersten Sektor
der angegebenen Festplatte und damit Partitionstabelle und Mas-
ter Boot Record. Das Partitionierungsprogramm findet anschlie-
lfend eine "unberthrte” Festplatte vor und kann wieder ganz
normal damit umgehen.

Ein Tool namens btcheck zum Sichern und Wiederherstellen des
MBR mit der Partitionstabelle gibt es an gleicher Stelle.
Disketten-Images zur Erstellung verschiedener Bootdisketten
findet man unter http://www.bootdisk.com

Notwendige Vorkenntnisse und Vorbereitungen

Vor der Anwendung der hier beschriebenen Methoden sollte
man sicherstellen, Uber grundlegende Kenntnisse den Aufbau
eines PCs betreffend zu verfligen und bereits mindestens eine
Komplettinstallation eines Windows-Systems (ab Win 95)
selbststéndig vorgenommen zu haben, sowie in der Lage sein,
sich bei auftretenden Schwierigkeiten selbst zu helfen. Die
Aufteilung einer Festplatte in mehrere Partitionen sollte
zumindest vom Prinzip her bekannt sein, unter dem Punkt
"Partitionen B Festplatte in handlichen H&ppchen" folgt eine
sehr knappe Beschreibung der wichtigsten Begriffe um die
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Partitionierung. Man sollte sich bewusst sein, dass solche
grundlegenden Arbeiten wie die hier beschriebenen immer die
Gefahr eines Datenverlustes in sich bergen, obwohl dieser bei
richtigem Vorgehen sehr selten ist (aber ein Stromausfall zur
"falschen" Zeit kann ungléubig erstaunte Gesichter hervorrufen!)

Weitere Vorbereitungen:

C Eine DOS-Startdiskette, angefertigt am besten mit dem zu
installierenden Betriebssystem, mit angepassten Eintrdgen
der Startdateien, siehe Anhang.

C Programmdisketten der Partitionier- und Image-Software;
diese muss man zumindest im Fall der PowerQuest-Produkte
Partition Magic und Drive Image erst auf der Platte installie-
ren, um dann die Programmdisketten fir die DOS-Version
anfertigen zu konnen.

Fur Anwender, die mit Windows begonnen haben und kein DOS
kennen, gibt es eine gute Einfihrung be http://www.
knowware.de/dos.htm .

Hefte dieses Verlages sind auch fir andere Themen erhdltlich
und sehr zu empfehlen. Sie kosten nur etwa 4 EUR und
vermitteln Wissen in sehr kompakter Form. Der Inhalt ausver-
kaufter Hefte kann von der Webseite als PDF-Datei kostenlos
heruntergeladen werden. Welcher andere Verlag bietet einen
solchen Service?

Das Prinzip

Der Grundgedanke bei unserem Vorgehen ist der, dass das ge-
samte Betriebssystem (hier aso Windows), alle Treiber, dle
Einstellungen, alle Systemprogramme, ale Daten in
ausgeschaltetem Zustand des PC samtlich as Daten in einer
Partition auf der Festplatte liegen. Dies ist bei Windows
normalerweise die Partition mit dem Laufwerksbuchstaben C,
Win NT/2000/XP machen hier eine Ausnahme, aber auch
hierbei miissen die Startdateien auf C:\ liegen. Wenn man jetzt
vor und nach Instalationen und anderen Verénderungen des
Systems von dieser Partition ein bitgetreues Abbild erzeugt und
bel Problemen ein funktionsfahiges Abbild wieder zurlickspielt,
hat man im Prinzip schon ein "Unkaputtbares Windows'. Das
nennt man dann auch "Disaster Recovery” (wortlich Ubersetzt:
"stellt das letzte Desaster wieder her” ;-). Aber Scherz beiseite,
zum vollstandigen "Disaster Recovery” gehdrt noch die
Wiederherstellung des "Master Boot Record", den man von einer
zusammen mit der Sicherung der Festplatte hergestellten
Bootdiskette durchfiihrt. Diese Bootdiskette muss mit dem
System hergestellt werden, das man auf der Patte hat
(DOS/Win95/Win98). Die Erstellung des "Master Boot
Records" erfolgt nach dem Starten von dieser Diskette mit dem
Aufruf FDISK /MBR. Oder, besser, man verwendet ein Tool, das
den MBR mitsamt Partitionstabelle sichern und wieder
herstellen kann (Quelle siehe unter "Das Handwerkszeug").
Windows-NT-Anwender sollten auf3erdem unbedingt die "Hot-
line" in der c't 3/99 lesen (S. 196, auch online verfligbar unter
www.heise.de/ct/ ).

Das hort sich zwar ales gut an, alerdings sind in der Praxis
einige wichtige Details zu berlicksichtigen, damit es wirklich

funktioniert. Eins dieser Details besteht darin, dass man keine
Partition sichern kann, von der ein Betriebssystem gestartet
wurde, denn dieses hélt Dateien offen. Das Programm, das die
Sicherung (und auch das Restore) durchfiihrt, muss also von
einer anderen Partition aus gestartet werden, aber ebenso
natiirlich auch das Betriebssystem. Da das gar nicht so einfach
ist, sollte man sich zur Regel machen, Kopier-, Sicherungs- und
Restore-Arbeiten an Partitionen immer unter reinem DOS
durchzufiihren, das von einer Bootdiskette gestartet wurde oder,
aternativ, sich genau zu Uberlegen, von welcher Partition man
Partition Magic starten muss (eine Mehrfachinstallation auf
verschiedenen Partitionenist empfehlenswert).

Fir die Sicherung der Betriebssystempartition gibt es mehrere
Maglichkeiten; sie kann erfolgen:

C auf der gleichen oder einer anderen Festplatte desselben
Rechners
C auf einem Wechselplattenlaufwerk (MO; CD-R/W)

Im ersten Fall hat man den Vortell, dass der Vorgang sehr flott
vonstatten geht, die begrenzte Plattenkapazitdt kann jedoch
schnell eine Grenze setzen, und es kann nicht von Datensiche-
rung gesprochen werden, denn wenn die Platte den Geist
aufgibt, sind auch die Images weg.

Im zweiten Fall ist die Speicherkapazitét durch Wechselmedien
im Prinzip beliebig erweiterbar. Das Werkzeug hierfir ist wie
besprochen z.B. Drive Image oder Ghost. Heutzutage ist wohl
in den meisten Féllen ein CD-R(W)-Laufwerk das Mittel der
Wahl. Drive Image (und soviel mir bekannt, auch Ghost) kann
unter DOS direkt Uber einen eigenen Packet-Treiber auf die CD
schreiben. Der Autor hat das allerdings noch nicht ausprobiert,
er verwendet weiterhin sein geliebtes SCSI-MO-Laufwerk.

Partitionen: Festplatte in handlichen Happchen

Als notwendiges Grundwissen ganz kurz die wichtigsten Dinge
rund um die PC-Partitionseinteilung: Eine Festplatte kann max.
4 Partitionen enthalten, diese werden auch primére Partitionen
genannt. Eine davon kann eine "erweiterte” Partition sein, die
dann in eine oder mehrere sogenannte "logische Partitionen”
aufgeteilt wird. Diese werden in der Literatur meist "logische
Laufwerke" genannt, wir bleiben der Klarheit wegen aber bei
dem Begriff "logische Partitionen".

Von den priméren Partitionen darf unter Win 9x nur jeweilseine
aktiv (d.h. sichtbar) sein, die anderen missen inaktiv oder
"versteckt" sein; auf diese kann in dieser Konfiguration dann
nicht zugegriffen werden. Lediglich die erweiterte Partition mit
ihren logischen Partitionen ist ebenfalls sichtbar. Hat man eine
zweite (oder weitere) Platte im System, empfiehlt es sich, auf
dieser ausschliefdlich eine erweiterte Partition anzulegen, die
dann in logische Peartitionen eingeteilt wird. Man vermeidet so
den bertichtigten "Laufwerksbuchstabensaat”, der dadurch ent-
steht, dass die Laufwerksbuchstaben nach einem eigenwilligen
Abzéhlreim vergeben werden: zuerst kommen die priméren
Partitionen aller Platten, dann die erweiterten mit den darin
befindlichen logischen Partitionen. Laufwerksbuchstaben ver-
teilt Ubrigens das Betriebssystem, die von Partition Magic
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Festplatte
Erweiterte Partition

Priméare Partitionen Ir |
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angegebenen sollte man nicht unbedingt "ernst nehmen”. Los geht’s !

Fur weitere Einzelheiten zu Partitionen, logischen Laufwerken
und Verwandtem sei hier auf das (im Ubrigen sehr gute) Hand-
buch von Partition Magic verwiesen, dessen Lektlre an dieser
Stelle dringend empfohlen wird.

Sonderfall Windows 2000/XP

Windows 2000/XP kann mit mehreren priméren Partitionen
umgehen und erlaubt auch die freie Wah! der Laufwerksbuch-
staben. Mit dem unter Win 9x nétigen Verfahren macht man
alerdings auch unter 2000/XP nichts falsch. Aul3erdem bietet es
mit dem Konzept der "dynamischen Datentrdger” eine andere,
flexiblere und zu dem herkdmmlichen und hier beschriebenen
Verfahren der Partitionierung inkompatible Art der Aufteilung
von Festplatten, worauf an dieser Stelle nicht weiter einge-
gangen werden kann. Details hierzu findet man in dem sehr
ausfuhrlichen und gut strukturierten Werk von Uwe Binning /
Jorg Krause: Windows XP Professional, Hanser-Verlag 2002;
50 EUR.

Allerdings hat die Sache auch einen Haken: Start- und System-
datentréger (die Bedeutung dieser beiden Begriffe in Verbindung
mit Win 2000 /XP entnimmt man am besten dem o.a. Werk)
muissen auch unter diesen Betriebssystemen "normale" Partitio-
nen sein. Das hier Gesagte verliert aso auch dort nicht seine
Bedeutung.

Ein praktisches Beispiel

Im Folgenden wird eine Neuinstallation unter Zugrundel egung
der obigen Prinzipien beschrieben. Fir die Partitionierung der
Platte verwenden wir Partition Magic, fur die Sicherung der
Partitionsabbilder (Images) Drive Image. Es besteht zwar auch
mit Partition Magic die Méglichkeit, Partitionen zu kopieren,
aber das geht nur auf und zwischen Festplatten, ist also keine
wirkliche Sicherung.

Das einzurichtende Betriebssystem soll Windows 9x sein, die
einzige Festplatte sai ein EIDE-Gerédt mit der Kapazitét >10 GB.
Dasist sozusagen die Pflicht. Die Kir ist wie beim Sport prinzi-
piell beiebig zu gestalten; mehrere Festplatten; SCSI-; Firewire-
und USB-Systeme, dlternative Betriebssysteme etc. Fir
Rickmeldungen Uber gegliickte Doppelaxel und Rittberger
dieser Art haben wir ein offenes Ohr bzw. AUGE ...

Getartet von der DOS-Bootdiskette legen wir mit der DOS-Ver-
sion von Partition Magic auf der leeren Platte folgende Partitio-
nen an:

C Eineprimére Partition mit einer Grofe von 700 MB mit dem
"dten” FAT,; nicht FAT 32 (so kann man auch unter reinem
DOS - von einer Bootdiskette gestartet - noch auf die
Dateien darin zugreifen). Wir geben ihr den Namen (die
Datentrégerbezei chnung) CIWIN.

C Eine weitere primére Partition gleicher Grofe (die wir
verstecken bzw. inaktivieren); Name: C2INTERNET-
Partition Magic 1&sst standardméflig nur eine aktive primére
Partition pro Platte zu. Wird eine andere aktiviert, versteckt
bzw. inaktiviert es automatisch die augenblicklich aktive.

C Einedritte primére Partition, ebenfalls mit der gleichen Gro-
[3e, auch inaktiv; Name: C3TEST

C Eineerweiterte Partition mit dem Rest des Plattenplatzes, die
wir in logische Partitionen (Laufwerksbuchstaben verteilt
erst das Betriebssystem bel seinem Start) einteilen.

S Dieerstelogische Partition erhdlt die doppelte Grof3e des
installierten Hauptspei chers, mindestens jedoch 90 MB, sie
ist reserviert fur die Windows-Auslagerungsdatei; Name:
D_SWAP.

S Die zweite errichten wir wieder mit einer Grof3e von etwa
700 MB; Name: E_FIREWALL, ergibt unsere "Firewall"

S Diedritte: Groe 700 MB; Name: F_PROGRAMME; auf
ihr werden spéter ale Programme installiert, mit Ausnahme
der Internet-Software.

S Dievierte: Grolie 700 MB; Name: FIPROGTEST; dient fur
Testinstallationen; sie wird versteckt!

S Diefunfte: Grof¥e 700 MB; Name: G_DATEN, it fir unsere
Daten bestimmt, wieder mit Ausnahme der Daten der Inter-
netprogramme.

Der Rest der Platte steht uns zur freien Verfigung. In dieser
Beschreibung gehen wir generell davon aus, dass Partitions-
backups mit Drive Image oder Ghost angelegt werden; die ver-
steckten Partitionen mit dem schénen Namen "LAURINX" aus
der ersten Version des Artikelsim User Magazin 1/99 werden
also nicht bendtigt. Die Platte sollte jetzt so aussehen, wiein der
Abbildung oben dargestellt.
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Auf die Platze, fertig, Windows !

Jetzt kommt die Windows-Installation. Zuerst folgen wir dem
Tipp im Kasten und weisen dem CD-ROM-Laufwerk in der
AUTOEXEC.BAT einen festen Laufwerksbuchstaben in der
zweiten Halfte des Alphabets zu, damit gentigend Platz fir die
Laufwerksbuchstaben der Partitionen bleibt; booten von Dis-
kette und installieren ganz normal Windows. (Ist die erste
priméare Partition auch aktiv geschaltet und die beiden anderen
inaktiv?) Windows kann nur die primére Partition fur sich
verwenden, vergibt alerdings fur ale gefundenen Partitionen
auller den versteckten die Laufwerksbuchstaben. Die sichtbaren
logischen Partitionen in der erweiterten Partition haben also jetzt
ale Laufwerksbuchstaben erhalten, und wir kdnnten demzufolge
auch, wie in der PC-Welt blich, von logischen Laufwerken
sprechen, bleiben aber der Klarheit wegen bei dem bisher
benutzten Begriff.

Verwaltung des virtuellen Arbeitsspeichers erspart bleibt, was
nur Performance kosten wiirde.

Es sollte jetzt ein funktionsféhiges eingerichtetes Windows-Sys-
tem vor uns stehen, mit komplett und korrekt eingebundenen
Treibern. Nach einigen Tests auf Laufféhigkeit ist jetzt der Zeit-
punkt gekommen, den erreichten Stand zu sichern, damit er
nicht mehr verloren geht.

Tipp: Wenn man bereits dem CD-ROM-Treiber in der Auto-
exec.bat den Laufwerksbuchstaben vorschreibt (mit MSCDEX
... [L:Buchstabe) und nach der Installation von Windows diesen
sofort im entsprechenden Teil der Systemsteuerung (System/
Gerédtemanager/CD-L aufwerk/Eigenschaften gleichlautend fest-
legt, vermeidet man ein spéteres Chaos dergestalt, dass
Windows (oder andere Programme) sein/ihr Installations-
laufwerk nicht mehr findet, wenn etwa eine logische Partition
geldscht oder neu angelegt wurde. (Wir empfehlen as Lauf-
werksbuchstaben O:, weil das erstens fast so schon rund wie
eine CD aussieht und weil zweitens noch geniligend Reserve
sowohl fur Plattenpartitionen als auch fur Netzlaufwerke bleibt
(diejabekanntlich "von hinten her" belegt werden sollten).

Tipp: Alssehr wertvoll hat sich bei uns die Fihrung eines In-
stallationslogs erwiesen, in das ale Anderungen am System
eingetragen werden sowie auch die einzelnen Install ationsschrit-
te (sofern nicht "im Schlaf" gelaufig) und auch alle Konfigura-
tionsdnderungen. Das kann und sollte ruhig recht ausfihrlich
ausfallen. Dieses Log filhrt man am besten auf Papier oder, so
vorhanden, auf einem zweiten PC. (Zu dumm, wenn es auf dem
PC liegt, zu dem es gehdrt und man es braucht, weil er nicht
[&uft, man aber genau aus diesem Grund nicht herankommt ...)

Als Néchstes werden die bendtigten Treiber und systemnahen
Programme ingtalliert; nur ausgereifte Versonen, kein Testkram!
Die fertige Installation soll die solide Basis fir den weiteren
Aufbau des Systems sein. Partition Magic und Drive Image
sollten ebenfalls bereits zu diesem Zeitpunkt installiert werden,
damit sie komfortabel von der Platte gestartet werden konnen.

Vorsicht: Das Starten in den DOS-Modus erfolgt unter Win 9x
durch Umbenennung der Startdateien CONFIG.SY S und AU-
TOEXEC.BAT. Sturzt der PC dann zum fal schen Zeitpunkt ab,
ist er unter Umstanden nicht mehr startfhig und muss mit Hilfe
einer DOS - Startdiskette durch manuelles Umbenennen der
Startdateien wieder in den bootf&higen Zustand zuriickversetzt
werden. Gut, wenn die Systempartition mit FAT16 und nicht mit
FAT32 eingerichtet ist; die Struktur der FAT 32-Startdiskette ist
wesentlich schwerer zu verstehen. (Ich habe esleider noch nicht
geschafft, allerdings bestand auch noch keine Veranlassung
dazu.) Sicherer, wenn auch umstandlicher, ist es auf jeden Fall,
flr Systemarbeiten unter DOS immer von Diskette zu starten.
Gut, dass auch die modernen PCs immer noch Uber ein Disket-
tenlaufwerk verfigen.

Die Windows-Auslagerungsdatei verlegen wir nach D_SWAP
(Unter Systemsteuerung/System/L eistungsmerkmale/Virtuel ler
Arbeitsspeicher); minimale und maximale Gréf3e sollten den
gleichen Wert erhaten (s.0.), damit Windows die dynamische

Als néchstes wird von der DOS-Startdiskette gebootet und an-
schlief}end Drive Image (oder Ghost) gestartet. Wir erstellen ein
Image der CIWIN auf einem externen Datentréger, also z.B.
CD-R(W) oder MO; ersatzweise auf einer der “grofl3en” logi-
schen Partitionen, die wir eben angelegt haben. Auf3erdem
kopieren wir mit Partition Magic die CIWIN:-Partition mit dem
frisch installierten Windows in die versteckte/inaktive zweite
primére Partition, also C2INTERNET und auch in die dritte
primére Partition, also C3TEST. Jede der 3 priméren Partitionen
enthdlt jetzt also das Basis-Windows und ist nach Aktivschalten
bootféhig.

Windows-Crash mutwillig ...

Jetzt ist der spannende Moment ... fUr einige Tests gekommen:
Erneut von DOS-Diskette starten, Partition Magic aufrufen;
C1WIN verstecken und dafir C3 aktivieren. AnschliefRend die
Diskette entnehmen und neu starten.

Das Windows sollte jetzt starten, a's ob nichts gewesen wére. In
Wirklichkeit startet aber nicht unser “eigentliches” Windows,
sondern dessen Kopie auf der Partition C3, die hiermit ihre
Funktionsfahigkeit bewiesen hat.

Erneuter Start von Diskette, C1Win aktivieren und darauf das
komplette Windows-Verzeichnis | éschen.

Neustart ohne Diskette; Windows kann nicht starten; esist de-
fekt.

Jetzt booten wir erneut von Diskette und stellen aus unserem
Image die Partition CIWIN wieder her. Dafir verlangt Drive
Image, dass wir sie zuerst 13schen.

Nach dem néchsten Neustart ohne Diskette ist der Bewels er-
bracht, dass das zurtickgespielte Image funktionsfahig ist.
Klappt das nicht, kopieren wir unter Partition Magic die
Partition C3 zurtick auf die CIWin.
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Festplatten einrichten

Bitte probieren Sie das unbedingt an dieser Selle aus, damit Sie
sichergehen kénnen, dass das auf Threm System einwandfrei
funktioniert, denn esist die Grundlage fir alles weitere Vorge-
hen.

Wenn es klappt, dirfte sich eigentlich ein gewisser AHA-Effekt
einstellen.

Tipp: Wenn das System viele und "schwierige” Hardware-
komponenten enthélt, empfiehlt es sich, zuerst nur das
Grundsystem einzurichten und dann bereits die 1. Sicherung der
CIWIN mit Drive Image (Ghost) auf einem externen
Datentréger durchzufiihren. Das gleiche gilt fur entsprechend
"haarige” Software-Installationen. Denken Sie auch an die
Dokumentation, damit Sie hinterher noch wissen, welche
Windows-V ersion mit welchem Entwicklungsstand auf welchem
Image gesichert ist. Uns ist es mehrmals passiert, dass wir es
nicht mehr wussten. Am besten legt man sich fuir jeden PC einen
Aktenordner an. In den kommt auch das oben beschriebene

“Papier-Log’.

Windows-Einrichtung: Ein Mehr-Stufen-Plan

Als néchstes richten wir uns unser Windows (immer noch
CIWIN) "héaudlich ein*, installieren die bevorzugte Software
(allesamt auf "E:"; as Arbeitsverzeichnisimmer ein Verzeichnis
in"G:" angeben!) und arbeiten eine Weile mit den Programmen,
setzen bendtigte Einstellungen etc. Wéahrenddessen haben sich
die Anwendungsprogramme auch ausreichend in der Registry
verewigt. Wenn alles zur Zufriedenheit |auft, erstellen wir ein
weiteres Image. Wichtig: Gut und aussagekréftig beschriften! Es
sollte aus der Beschriftung zu ersehen sein, von welchem PC
(falls man mehrere betreut) das Image stammit; vor oder nach
welcher Installation, also aus welchem Anlass es erstellt wurde
und natlrlich das Datum und ggf. die Uhrzeit.

Falls Windows nach einer der Installationen crasht, wird das It.
Installationslog letzte Image zuriickgespielt, und ales sollte
wieder in Butter sein.

Zur Erinnerung: wir sichern jeweils nur die aktive primére Perti-
tion, also die Partition, die aktuell den Buchstaben C: erhalten
hat und die aktuelle Windows-K onfiguration enthét. Die Daten
, dso Word-; Excel-; Audio ...- und andere Dateien, werden wie
Ublich auf externe Medien gesichert. Die Programmpartition
braucht nur nach jeder Programminstallation gesichert zu
werden.

Leider gibt es Programme, die Daten in ihre Installation- und
deren Unterverzeichnisse schreiben. Mit einer Dateisuche im
Explorer (Laufwerk E:\; alle Dateien (*.*); nicht &lter ds1 Tag
nach der letzten Installation) lassen sich diese Dateien aber
schnell finden und ggf. in den Sicherungslauf mit einbinden.

Internet - aber sicher !

Fir den Sicherheltsfanatiker kommt jetzt die Kir, mit dem Zie,
fur die Internet-Arbeit ein eigenes Windows zur Verfligung zu

haben. Breitet sich hierin ein Virus oder Wurm aus, so bleibt er
zunéchst auf das “Internet-Windows™ beschrénkt. Natdrlich
kann der Grund, ein zweites Windows zur Verfligung zu haben,
auch ein anderer sein; etwa der haufiger Programmtests mit
Beta-Software.

Nach dem Start von der Bootdiskette verstecken wir die bis jetzt
aktive Partition CIWIN und aktivieren C2INTERNET (Damit
findet auch Name seine Erkl&rung). Nach einem Neustart von
Platte richten wir den Internet-Zugang und evtl. die bendtigte
Internet-Software ein. Diese wird ausnahmsweise nicht auf E:,
sondern auf der Betriebssystempartition selbst installiert. (Mit
der Ublichen Vorgabe C:\Programme). Hier kann man sogar auf
gewisse Hardware verzichten (die Treiber fir die TV-Karte etwa
braucht man auch nicht, wahrend man im Internet unterwegs
ist.)

Die anschliefRende Sicherung ist nun schon halbwegs Routine.
Nicht vergessen zu notieren, welche Sicherung welchen Installa-
tionsstand widerspiegelt, und zwar im Papier-Installationslog.

Rekapitulieren wir, was haben wir bis jetzt? Auf drei priméren
Partitionen (CIWIN, C2INTERNET und C3TEST) stehen
komplette Windows-Installationen, mit den entsprechenden
Partitions-mages auf externem Datentréger gesichert, aul3erdem
ein oder mehrere Images der Windows-Grundinstalation in
verschiedenen Stadien. Weiterhin ist die Festplatte so organi-
sert, dasssich auf F: die Programme, auf G: die Daten befinden
und auf E: die Internet-Daten. Die Bezeichnung “Firewall” fiir E:
wird gleich klar werden.

Fur das weitere Vorgehen wird ein Bootmanager bendtigt, der in
Abhéngigkeit von der Auswahl des zu startenden Betriebs-
systems jeweils logische Partitionen verstecken oder sichtbar
machen kann; etwa Vamos (Shareware) oder System
Commander. Die Ingtalation und die Arbeit damit wird hier
nicht néher beschrieben. Es lasst sich auch der in Partition
Magic integrierte Bootmanager verwenden, allerdingsist dieser
nicht sonderlich komfortabel.
Es sollen fir die verschiedenen Aktivitéten 3 unterschiedliche
Windows-Versionen gestartet werden konnen:

Fir die normale Arbeit CIWIN

- Zum Surfen C2INTERNET
Fur Testinstallationen C3TEST

Das versetzt uns in die Lage, den in letzter Zeit zunehmend
raffinierteren Online-Attacken und Sicherheitsproblemen durch
die Internet-Nutzung sehr wirksam zu begegnen. Nach Test-
installationen wird C3TEST durch sein Sicherungsimage
Uberschrieben, so dass es wieder komplett “sauber” ist.

Da die Auswahl der Bootpartition tber die Sichtbarkeit
gesteuert wird (zur Erinnerung: es darf nur immer eine primére
Partition sichtbar sein, von der dann auch gebootet wird),
missen fir den Wechsel des Betriebssystems die gewiinschte
Partition sichtbar und die anderen versteckt geschaltet werden.
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Das Prinzip ist wiefolgt: Eswerden nur diejeweilsfir eine der
bei den Konfigurationen bendtigten Partitionen sichtbar geschal-
tet, die gerade erforderlich sind,
- Fur die normale Arbeit sichtbar sind:
C1WIN; E_ FIREWALL; F.PROGRAMM; G_DATEN
Fir das Surfen im Internet:
C2INTERNET; E_FIREWALL
- FUr Testinstallationen:
C3TEST;

Die beiden anderen, F_ PROGRAMM und G_DATEN, setzen
wir im "Internetbetrieb” unsichtbar. Dasie hinter E_FIREWALL
liegen, bleibt dieser der gleiche L aufwerksbuchstabe zugeordnet,
was ansonsten nicht der Fall wére. Dasist auch der Grund, wes-
halb die Partitionen genau in dieser Art angelegt und verwendet
werden mussten.

Der Clou hierbei ist, dass ale Attacken aus dem Internet, sei es
in der Form von Trojanischen Pferden, Passwortspionen, Viren
etc. ihren Einfluss nur auf die sichtbaren Partitionen austiben
konnen, keinesfalls jedoch auf unser "normales Arbeits-Wind-
ows" (in CIWIN) und ebenfalls nicht auf unsere Programm-
installationen (in F_ PROGRAMME) oder unsere Daten (in
G_DATEN). Alle Daten aus dem Internet werden auf E_FIRE-
WALL abgelegt, sind damit auch in der normalen Arbeitskonfi-
guration zugénglich und kdnnen mit entsprechenden (Antiviren-
etc.)-Programmen unter die Lupe genommen werden. Allerdings
ist uns das Internet-Windows (auf C2INTERNET) wahrend der
Arbeit mit der normalen Arbeitskonfiguration verschlossen, da
immer nur eine primére Partition sichtbar sein darf. Wollen wir
hier dran, etwa fir Virenscansin "inaktivem Zustand” (natdrrlich
kann man auch auf dem Internet-Windows einen Virenscanner
installieren, fur gewohnlich durfte das auch ausreichen) so
missen wir diese Partition erst in eine der logischen Partitionen
hinter G_DATEN hineinkopieren, diese sichtbar machen, und
nach einem Neustart von Windows haben wir dann Zugriff
darauf. Ein wenig umstandlich ist das schon, aber eben auch
sehr sicher.

Der Bootmanager muss jetzt so konfiguriert werden, dassfir die
verschiedenen Einsatzzwecke die oben aufgelisteten Partitionen
sichtbar und jeweils ale anderen versteckt sind. Alternativ kann
man auch Partition Magic dazu verwenden, aber dasist bei héu-
figem Wechsel der Arbeitsumgebung recht unkomfortabel.

Programminstallationen oder der Einbau neuer Hardware laufen
jetzt nach folgendem Schema ab:

Alle Anderungen, die wir an Windows und der Konfiguration
vornehmen, werden notiert. Wenn wir jetzt eine neue Software
installieren wollen, gehen wir so vor, dasswir zundchst die letzte
Sicherung wieder einspielen. Anschliefiend werden alle
Konfigurationsénderungen, die nach dieser Sicherung am
System vorgenommen wurden, nachgetragen. (Das hat den Sinn,
die sonstigen, von den Programmen inzwischen vorgenommenen
Anderungen [aufgebl ahte Registry] nicht mit zu tbernehmen).
Den nunmehr auf der Basis einer "sauberen” Konfiguration
erreichten neuen Zwischenstand sichern wir jetzt wiederum.

Danach ingtallieren wir das zu testende Programm und testen es.
Ist adles o.k., wird die letzte Prozedur wiederholt, also letzten
Zwischenstand einspielen, Programm neu installieren (damit der
"Mull" drauf3en bleibt) und erneut Zwischenzustand sichern;
Ubrigens in einem neuen Image, nicht das alte tberschreiben,
das wird eventuell noch gebraucht, wenn sich das neu in das
System eingefihrte Programm doch nicht als so ideal
herausstellt und man es gerne wieder loswerden méchte.
Gleichermal3en ist erkennbar, dass die Arbeit an den Windows-
Konfigurationen nunmehr einer gewissen Planung und Uberle-
gung bedarf. Das hort sich alles nach Arbeit an; ist es auch, es
lohnt sich aber, denn, oh Wunder:

Der Windows-GAU hat seine Schrecken verloren

Denn was machen wir dann? Der It. Installationslog (darum!)
letzte Zwischenstand wird zurlickgespielt; die Windows-
Partition also wie oben geprobt aus dem Image wieder
hergestellt, und das war es; das System funktioniert, als wére
nichts gewesen. Oftmals ausprobiert (gezwungenermalen),
immer wieder gestaunt, dass eswirklich soist.

Also kann uns jetzt Gberhaupt nichts mehr passieren mit unse-
rem Windows?

So einfach ist das natdrlich nicht. Wir haben uns jetzt abgesi-
chert gegen die typischen Windows-Ausfélle. Aber es kann ja
auch etwas anderes ausfallen: zum Beispiel die Festplatte. Und
Daten-Backups vergisst man jagerne ... Ubrigens: Wer braucht
schon Backups? Eigentlich braucht man im Falle eines Falles
nur ein Restore ...

Hier noch ein ketzerischer Gedanke fir alle Anwender, die glau-
ben, mit einer Sicherung auf eine zweite Festplatte hétten sie das
grof3e Los der Datensicherung gezogen:

Stellen Sie sich einmal vor, das Netzteil 1hres PC spielt verriickt
und gibt etwa mal 12 Volt auf die 5-Volt-Leitung. Dann ist
nattrlich einiges hinuber; unter anderem vermutlich auch beide
Festplatten und damit alle Ihre Datensicherungen. Oder man
Stordt in der Hektik der Examens- oder sonstigen Arbeit gegen
den Tower, und der féllt unsanft auf seine Seitenfléche, Das kann
im Betrieb durchaus reichen, um den Festplatten den Garaus zu
machen. Merke: Ein richtiges Backup wird immer auf einen
externen Datentréger durchgefuhrt.

Wir sind jetzt in der Lage, dem "ganz normalen Windows-
Alltags-Wahnsinn" ein ganzes Stiick gelassener entgegenzuse-
hen. Halbtagige Neuinstallations-Marathons gehdren ab sofort
der Vergangenheit an (es sei denn, Sie verwirbeln gehorig Ihre
Hardware oder sonst etwas Grol3eres passiert).

Kein Vorteil ohne Nachteile, alles hat seine Grenzen

Die Grenzen unseres Verfahrens liegen dort, wo nicht einzelne
groRe, sondern viele kleine Anderungen riickgéngig gemacht
werden mussen. Fir diesen Zweck wére es notig, nach jeder
Anderung eine Sicherung anzulegen, was zu einer Unzahl von
Sicherungen mit entsprechendem Platzbedarf fUhren wirde. Fur
diesen Zweck eignen sich gute Deinstallationstool s besser; geht
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mal wirklich etwas daneben, arbeitet man ja noch mit "Netz und
doppeltem Boden".

Auch ersetzt dieses Verfahren nicht die Sorgfalt, die man
bezuglich Viren, Trojanischen Pferden, Internet-Attacken und
sonstigem Ungemach an den Tag legen sollte. Ein, besser zwel
gute und aktuell gehatene Virenscanner, sowie eine gute
Firewall, etwa Zone Alarm oder die Norton Firewall, gehdren
heutigentags zu einem PC einfach dazu.

Spielen und Testen ohne Nebenwirkungen

Mit Nebenwirkung meinen wir nattrlich solche auf andere Parti-
tionen; Nebenwirkungen exzessiver Spielsucht auf den Men-
schen sind nicht Gegenteil unserer Betrachtung ...Wir kdnnen
ohne weiteres neben der Arbeits- und der Internetkonfiguration
noch eine fir Spiele oder Tests anlegen. Es ist ja noch eine
primére Partition frei (C3TEST), die sich hierfirr benutzen 18s<t.
Als Programmpartition verwenden wir FIPROGTEST. Wie
immer werden die unbenutzten Partitionen versteckt. Sowohl die
Arbeits- as auch die Internetkonfiguration sind daher nicht
zuganglich und kénnen durch den "Spielbetrieb” auch nicht
gestort werden.

Config.sys:

DEVI CE=H MEM SYS

remDrive Image und Partition Magi ¢ nbgen nicht
gerne EMVB86;

rem sagt das Handbuch, deshal b ohne starten.

rem devi ce=EMVB86. EXE noens novcpi verbose
DOS=HI GH, UVMB
REM Trei ber fur |DE-CD-ROM Universaltreiber

von WN 95-CD
devi ce=sanpl e. sys /d: CD1

REM ggf. Treiber fur SCSI-Controller hier
ei nf igen

REM ggf . Trei ber fur SCSI-CD ROM hier einfiugen
remggf. weitere Treiber, etwa fir MO Laufwerke

rem Tast aturtrei ber
count ry=049, 437, country. sys

files=20
buf f er s=30

| astdrive=w
break on

st acks=9, 256

Tipp: Wenn man mehrere Versionen von Windows auf einem
System féhrt (etwa 95 und NT; auch dazu eignet sich dieses
Verfahren ja ausgezeichnet), wird man es|astig finden, dass man
jedes Mal ale Anwendungsprogramme neu installieren muss
und diese dann den doppelten Platz auf der Platte belegen. Um
die doppelte Installation kommt man zwar nicht herum, aber den
doppelten Platz kann man sparen, indem man die Programme
beim zweiten Ma in die gleichen Verzeichnisse wie zuvor
installiert. Die Registry und das Systemverzeichnis werden
aktualisiert, aber die Programmdaten Uberschreiben die bereits
vorhandenen und belegen so keinen doppelten Platz. Wichtig ist,
dass man jeweils genau die glei chen Programmkonfigurationen
und -Optionen installiert.

Anhang:

Beispiel fur den Aufbau der Startdateien CONFIG.SY'S und
AUTOEXEC.BAT einer Bootdiskette (zugrundeliegendes Sys-
tem Win 95 C). Die entsprechenden Programmdateien miissen
naturlich auf der Startdiskette vorhanden sein, fir den DOS-
Editor auf3erdem EDIT.COM und QBASIC.EXE.

Aus Platzgrinden (DOS kann ja nur 640 KB benutzen und
EMM386 (s. Kommentar) wird es schnell eng im Speicher)
werden keine FAT32-Treiber geladen. Partiton Magic und Drive
Image macht das nichts aus; sie haben ihre eigenen Routinenim
Zugriff auf die verschiedenen Dateisysteme, aber man kann
nattrlich mit dem geladenen DOS nicht auf FAT 32-Partitionen
zugreifen.

Autoexec.bat

@CHO OFF
PROVPT $P$G

REM Smartdrive beschl eunigt u.U. das Erstellen
von | mages unter

REM Drive | nage erheblich; ausprobieren.

REM N cht verwendete Laufwerksbuchstaben weg-
| assen

LH smartdrv. exe a+ ¢+ d+ e+ f+ g+ h+ i+ j+ [V
4096 4096

LH keyb gr,, keyboard. sys

REM Erlaubt die konfortable Editierung der
Kommandozei | e

LOADHI GH DOSKEY /| NSERT

| oadhi gh \'mscdex /D.CD1 /L: O

PATH=A: \

set dircnmd=/p /o0:gn

BREAK ON

VERI FY ON

REM Mbgl i chst kil ei nen Maustrei ber verwenden
MOUSE

REM Das i st
| mage
PQPACKET

der Packet-CD Trei ber von Drive
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Stromversorgung

Strom aus der Steckdose — oder woher sonst?

Hintergrinde zu méglichen Stérungen aus dem Stromnetz und wie man ihnen begegnet
Auszug aus einer Broschure der Rotronic AG, ein Partner der Firma APC

Qualitét der Stromversorgung

Das elektronische Zeitalter hat uns zwei unangenehme
Wahrheiten gelehrt:

* Die Versorgungsunternehmen kénnen den sauberen, gleich-
maligen Strom nicht liefern, den die empfindlichen elektro-
nischen Geréte verlangen.

o Im Endeffekt ist der Kunde fir den sicheren Betrieb seiner
Geréte selbst verantwortlich.

Was besagt die Norm Uber die Netzqualitat?

In der VDE-Norm 0558 Teil 5 sind die Grenzwerte fir
Spannung und Strom des 6ffentlichen Stromnetzes festgel egt.
Jedoch gibt es keine Angaben beziglich Art und Zahl
zuléssiger Storungen. Eine qualitativ hochwertige Stromver-
sorgung weist nur eine sehr geringe Anzahl von Netz-
stbrungen mit nur geringen Auswirkungen auf die
Funktionen der angeschl ossenen Verbraucher auf.

Wie seht es international aus und wie sehen die
Bedirfnisse an den Stromlieferanten aus?

Die Quadité der Stromversorgung ist im internationalen
Vergleich in Mitteleuropa recht gut. Doch gibt es national
grof3e Unterschiede. Die zunehmende Anzahl Verbraucher
mit geringer Toleranz gegenuber Netzstérungen und mit
teilweiser grofler Rickwirkung auf das Netz nehmen stetig
zu, was zur Verschafung der Anforderungen an die
Stromqualitét fuhrt.

Was sagen die Elektrizitatswer ke beziiglich Netzqualitéat
und Verflgbarkeit?

Das Elektrizitdtswerk liefert die Energie in der Regel
ununterbrochen, innerhalb der Ublichen Toleranzen fur
Spannung und Frequenz gemass der Schweizer Norm
(Regeln fur genormte Werte der Spannungen, Strome und
Frequenzen); vorbehalten bleiben Ausnahmebestimmungen
wie Einwirkung von Dritten sowie hohere Gewalt. Die
Kunden haben von sich aus ale nétigen Vorkehrungen zu
treffen, um in ihren Anlagen Schéden oder Unfdle zu
verhiiten, die durch Energieunterbruch, Wiedereinschaltung,
den Betrieb von Rundsteueranlagen sowie aus Spannungs-
und Frequenzschwankungen und Oberwellengehalt im Netz
entstehen kénnen.

Und wie sieht es in Zukunft aus um unsere Strom-
versorgung?

Es it damit zu rechnen, dass bel uns die Qualitéat des
Produktes Energie verringert wird, um mit Anbietern aus
anderen Versorgungsgebieten erfolgreich konkurrieren zu
konnen. Stromversorger in deregulierten Mérkten haben
bereits begonnen, Stromqualitéten den individuellen Beduirf-
nissen des Kunden entsprechend anzubieten. Es ist damit zu
rechnen, dass die heutige Versorgungssicherheit fir den
Normalverbraucher nicht gehalten werden kann.

Wo und wie haufig treten Fehler in der Stromver sorgung
auf?

» Die Zuverléssigkeit im Mittelspannungsnetz ist um eine
GrofRenordnung besser als im Niederspannungsnetz.

* Die meisten Fehler treten mit einer Dauer unter 3 Sek. auf.

* Nur wenige Fehler liegen im Zeitraum zwischen 3
Sekunden und 15 Minuten.

Untersuchungen, die im Auftrag des National Power
Laboratory in den USA durchgefiihrt wurden, kommen zu
ahnlichen Ergebnissen.

Wasflr Fehler treten am meisten auf?
Stromausfall/Uberspannung: 45,3 %
Sturmschéden: 9,4 %

Brand oder Explosion: 8,2 %
Hardware-/Softwarefehler: 8,2 %
Uberschwemmungen/Wasserschiden: 6,7 %
Erdbeben: 5,5 %

Netzwerkausfall: 5,5 %

Menschliches Versagen/Sabotage: 3,2 %
Ausfall von Hochspannungsleitungen: 2,3 %
Andere Ursachen: 6,7 %

Quelle: National Power Laboratory, USA

Stoérungsarten und deren Auswirkungen

Stromausfall (Power Failure & Momentary Interruption)
Netzunterbriiche werden in zwel Klassen eingeteilt. Lang-
und kurzfristiger Spannungsverlust fur mehr as 5 Min. oder
kleiner as 5 Min. jedoch grof3er als wenige Millisekunden.
Verursacht durch Unwetter, Schalthandlungen im Netz,
Kurzschlisse. Angeschlossene Verbraucher werden unkon-
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trolliert abgeschaltet. Es kdnnen hohe wirtschaftliche Kosten
entstehen. Menschen konnen verletzt werden, Umwelt-
schéden entstehen, Sachanlagen beschadigt oder génzlich
zerstort werden.

Spannungseinbruch (Power Sag)

Spannung unterhalb der zuldssigen Grenzen fir einen Tell
einer Periode bis zu einer Dauer von mehreren Perioden oder
Sekunden. Verursacht durch Uberbelastung des Netzes. Eine
kurze Absenkung der Netzspannung fuhrt in den meisten
Félen zu keinen Problemen. Eine langer andauernde

\_/
\_/ /
\

Unterspannung flhrt bei Verbrauchern mit konstantem
Leistungsbedarf zu erhohter Stromaufnahme und dadurch
madglicherweise zu unzuldssiger Erwdrmung.
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Spannungsstsse (Power Surgeincl. Spike)
Spannungspulse sehr kurzer Dauer (Millisekunden) bis zu
einigen 100 V Uber Nominalwert. Verursacht durch Blitzein-
schldge im Freileitungsnetz, Gleich- und Wechsdrichter,
Kurzschlisse oder Abschalten sehr grof3er Lasten (Motoren
etc.). Hochspannungsspitzen fihren zur Zerstérung von
Elektronik-Komponenten oder zu unkontrollierbaren Arbeits-
prozessablaufen.

|
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Unter spannung (Under voltage / Brownout)

Spannung unterhalb der zuldssigen Grenzen fir einen Tell
einer Periode bis zu einer Dauer von mehreren Perioden oder
Sekunden. Verursacht durch Uberbelastung des Netzes. Eine
kurze Absenkung der Netzspannung fuhrt in den meisten
Félen zu keinen Problemen. Eine langer andauernde
Unterspannung flhrt bei Verbrauchern mit konstantem
Leistungsbedarf zu erhohter Stromaufnahme und dadurch
madglicherweise zu unzuldssiger Erwdrmung.

Uber spannung (Over voltage)

Erhohung der Spannung Uber den zul&ssigen Grenzwert fir
einige Sekunden oder langer beziehungsweise dauernd. Ver-
ursacht durch Unterbelastung des Netzes. Uberspannung ver-
ursacht eine Séttigung bei magnetischen Bauelementen. Die
nichtlineare Charakteristik fuhrt zu drastisch erhdhter Strom-
aufnahme und bei |angerer Dauer zu Uberhitzung, teilweise
bis zur Zerstorung.

/\
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\ \/

Schaltspitzen (Switching Transients Notch)

Spannungspulse sehr kurzer Dauer (Millisekunden) und
Spannungsspitzen und -einbriiche. Verursacht durch Last-
anderungen (z.B. Anlaufen eines Fahrstuhls). Transienten
fuhren zu einer Belastung eventuell Zerstérung von Kompo-
nenten, elektronische Steuerungen konnen in  enen

|
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unkontrollierten Zustand kommen, Rechner blockieren, Netz-
werke sowie Signal Ubertragungskreise kénnen beeintréchtigt
werden.

Stérspannungen (Line Noise)
Unregelméfdige (stochastische) Verénderungen von Spannung
und Strom mit kleiner Amplitude. Verursacht durch schlechte

Steckverbindungen und HF-Einstreuungen durch die Luft
(Radio- & Fernsehsender). Rauschen kann EDV-Netze
beeintréchtigen. Datensétze kdnnen nicht richtig gelesen oder
wiedergeben werden.

Frequenzschwankungen (Frequency Variations)
Abweichungen der Frequenz um mehr als das zuléssige
Mass. Verursacht durch den Einsatz von Netzersatzanlagen,
z.B. Generatoren. Frequenzschwankungen fuhren zu
Problemen mit netzfrequenzabhéngigen Gerdten. Netzteile
oder Geréte kénnen zu Fehlfunktionen und oder Uberhitzung
fahren.

Har monische Oberwellen (Harmonic Distortion)

Andauernde periodische Spannungsverdnderungen unab-
héngig von der Netzfrequenz, normalerweise ein Mehrfaches
der Netzfrequenz. Verursacht durch Gleich- und Wechsal-
richter, getaktete Netzteile. Oberwellen kénnen elektrische

2
MM

und elektronische Gerdte beeintréchtigen, die Lebensdauer
von Motoren kann sich infolge Uberhitzung wesentlich
verkurzen.
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Stromversorgung

Klassische USV - Technologien

Off -LineUSV

Geréte dieser Kategorie sind immer 1-phasig und werden bis zu
einer Leistung von ca. 1 kVA gebat.

Netzver sorgungs-Betrieb

Der Eingang wird direkt, das heif¥ nur Gber Entsttr- und
Uberspannungsfiltern, mit dem Ausgang verbunden. Gleich-
zeitig werden die Batterien Uber ein Ladeteil geladen.
Batteriever sorgungs-Betrieb

Ist die Netzversorgung nicht mehr vorhanden oder ist de
aulerhab der Toleranz, wird der Ausgang via Wechsdrichter
von einer Batterie versorgt. Die Umschdtzeit zwischen Netz-
versorgungs- und Batterie-Betrieb betrégt in der Regd 4-10 ms.
Die Ausgangsspannungs-Kurvenform entspricht einem abge-
stuften Sinus.

Vorteil dieser Technologie

Klein, gingtig, kompakt, hoher Wirkungsgred, fur einfachste
Anwendungen einsetzbar, wo nur reiner Stromausfal gesichert
werden soll und die relativ grof3e Umschatzeit keine Rolle

Sidt.
Line- Interactive USV

Geréte dieser Kategorie sind eigentlich im 1-phasigen Bereich.
Siewerden biszu einer Leistung von ca. 5 kVA gebaut.

Netzver sorgungs-Betrieb .

Der Eingang wird direkt, das heil¥ Uber Entstor- und Uber-
goannungsfilter, einer Spannungsregulierungs-Einheit (Power-
conditioning) mit dem Ausgang verbunden. Gleichzeitig werden
die Baterien Uber den umgekehrt betriebenen Wechsdlrichter
aufgeladen.

Batteriever sorgungs-Betrieb

Ist die Netzversorgung nicht mehr vorhanden oder ist de
aulerhab der vom Gerédtehersteller zuldssigen Toleranz wird der
Ausgang via Wechsdrichter von einer Betterie versorgt. Die
Umschaltzeit zwischen Netzversorgungs- und Batteriebetrieb
betrégt in der Rege 2 — 4 ms. Die Ausgangsspannungs-
Kurvenform kann je nach Produkt einem abgestuften Sinus oder
einem reinen harmonischen Sinus entsprechen.

Vorteil diessr Technologie

Preiswert, kompakt, hoher Wirkungsgrad, fir dle Anwendungen
ensatzbar, wo Kkleinere Spannungsschwankungen sowie
nattrliche Frequenzschwankungen keine Rolle spielen.

On-LineUsv

Gerdte dieser Kategorie sind 1-phasig und 3-phasig erhdtlich
und werden in der Regdl ab ca. 500 VA gebalt.

Netzver sorgungs-Betrieb

Der Eingang formt die Netzspannung in eine Gleichgpannung
fur die Ladung der Batterie und fir die Versorgung des Wechsdl-
richters um, die Batterie steht im Bereitschaftsparallel betrieb.
Der Wechsdrichter erzeugt aus der Gleichspannung eine sinus-
formige Wechsa spannung und fiihrt diese dem Ausgang zu.
Batteriever sorgungs-Betrieb

Ist die Netzversorgung nicht mehr vorhanden oder ist de
aulBerhab der vom Gerédtehersteller zuldssigen Toleranz, wird
der Ausgang via Wechsdrichter von ener Baterie
unterbrechungsfrei weiter versorgt.

Vorteil dieser Technologie

Keine Spannungs- und Frequenzschwankungen,
Anwendungen einsetzbar, wo dies verlangt wird.

fur dle
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Alleine am Computer?

Lieber Kontakte schliel3en,
Informationen austauschen
und gemeinsam Projekte
realisieren im AUGE e.V., dem
Verein der Computeranwender!

Besuchen Sie unsere
Webseiten im Internet
unter

http://www.auge.de/

AUGE e.V. - Bessere Ideen.




Sicherheit im Internet

Sicherheit im Internet

Bericht vom RG Treffen in Stuttgart
Michael Schal (M6115)

Thema des Abends war die Sicherheit im Internet. Speziell
wollten wir uns mit der Absicherung des eigenen PC gegen-
Uber anderen Benutzern im Internet befassen. Unsere ein-
fachen Experimente sollten sich dabei weniger an I T-Sicher-
heitsexperten wenden, als vielmehr an den interessierten
Computeranwender.

Wir wollten feststellen, wie schwer (oder einfach) es ist,
fremde Rechner im Internet auszuspionieren. Um eine De-
monstration der Mdoglichkeiten zu bieten, haben wir uns
zunéchst bewusst auf ganz primitive Methoden beschrankt.
Wohl auch auf Grund seiner Verbreitung ist das Windows
Betriebssystem mit allen seinen Varianten ein beliebtes An-
griffsziel. Es gibt im Internet unzéhlige Tools, die es einem
Angreifer erleichtern, sich Zugang zu fremden Rechnern zu
verschaffen. Aber oft ist es gar nicht nétig, zu solchen Tools
zu greifen. Durch die Ahnungslosigkeit der Benutzer stehen
oft Tore und TUren offen. Und das kommt durchaus auch bei
Mitgliedern unseres Vereins vor!

Die vidlfdtigen Moéglichkeiten der modernen Computersoft-
ware machen es fast unméglich, genau zu wissen, was die
eine oder andere Software auf dem Rechner tut. Deshalb ist
es notwendig, sich die Vorgange bei der Internet-Nutzung
einmal klar zu machen. Das haben wir in einem einfachen
Modell versucht.

Vernetzungsprinzip

Das Internet beruht auf einem gemeinsamen Netzwerkproto-
koll, dem TCP/IP. Uber dieses Protokoll werden alle Dienste
abgewickelt. Dazu werden Verbindungen tber verschiedene
Medien aufgebaut. Beim normalen Heimcomputer ist das
Ublicherweise das Modem, aber auch eine ISDN-V erbindung
oder DSL. Eine Anbindung Uber Ethernet ist eher im Profi-
bereich Ublich. Aber auch eine Kombination aus mehreren
Verbindungen ist denkbar (z.B. ein eigener Router zum
ISDN, der Uber Ethernet mit dem Rechner verbunden ist).

Man muss sich klar machen, dass es fir eine Nutzung des
Internet vollig unerheblich ist, wie die Anbindung erfolgt.
Niemand kann auch genau sagen, wie die Daten zum Ziel-
rechner gelangen. Es kdnnen auf der Strecke die unterschied-
lichsten Ubertragungswege genutzt werden. Funk- und Satel -
litenstrecken, Laser-Richtstrecken, Telefonstrecken, Glasfa-
serkabel, ATM, Ethernet, Token Ring, Frame-Relay und
sonstige Datenkabel nach verschiedensten Normen. Allen
gemeinsam ist nur eines: sie transportieren die Daten im
TCP/IP.

Musternetzwerk
Um unsere einfachen Versuche durchzufiihren, haben wir
einige Rechner aufgebaut und mit Ethernet Gber einen Hub

verbunden. Neben Windows hatten wir auch einen Macintosh
(MacOS 9) und ein UNIX (Mac OS X = BSD UNIX) im
Netz. Eine Internetverbindung stand uns leider nicht zur
Verfigung. Das war aber auch nicht nétig. Denn eine Ver-
bindung zwischen zwei PC auf dem heimischen Schreibtisch
ist nichts anderes als die Verbindung zu einem Webserver
wie www.alge.de.

Was kann man sehen?

Damit sind wir auch schon bei der ersten Sicherheitsllicke.
Selbsgt langjahrige Computernutzer haben es sich oft nicht
klar gemacht, dass ihr Computer beim Surfen im Internet in
ein Netzwerk eingebunden ist. Wer nur Uber das Modem
surft, denkt oft gar nicht an eine Vernetzung. Aber noch
schlimmer sind Spieler und Kids, die ihre Rechner tiber eine
Netzwerkkarte mit dem Rechner eines Freundes verbinden.
Dazu werden Ressourcen der Computer (Verzeichnisse,
Drucker) tber das Netz freigegeben. Wird dieser Rechner
dann mit dem Internet verbunden, stehen diese Ressourcen
auch im Internet zur Verfiigung.

Beispiel: Serverdienst bei einem Win9x System starten

HE
Realtek RTL8029 Ethernet Adapter and Compatibles

TCP/IP -» DFU-Adapter :I

5~ TCP/IP -» Realtek RTLE023 Ethemet Adapter and Cn?
« | F

Netzwerk

Konfiguration i Identifikation | Zugiiffssteuerung |

Die folgenden Metzwerkkomponenten sind installiert:

B Client fiir Microsoft Netzwerke
DFU-Adapter

Hinzufiigen... Entferren | Ergerschetten I
Frimare Metzwerkanmeldung:
=l
| Datei- und Diuckerfreigabe. .. I
0k | abbrecken |
Datei- und Druckerfieigabe [ X]

¥ tinderen Benutzemn soll der Zuaiiff auf meine Dateien emoalicht werden kinnen

[™ Anderen Benutzem soll der Zugniff auf meine Diucker emoglicht werden kinnen

Abbrechen I
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Sicherheit im Internet

Diese einfache Sicherheitsliicke ist kein Fehler eines
Betriebssystems (Microsoft), sondern einfach Unkenntnis der
Technik beim Benutzer. Einzig die Tatsache, dass in man-
chen Windows Versionen bei der Einrichtung der DFU-Ver-
bindung die Freigabe von Ressourcen nur mit einem Klick
auf OK bestétigt werden muss, ist vielleicht zu beméngeln.
Auch wenn hier ein Hinweis fir den Benutzer erscheint, wird
er meist Uberlesen oder nicht verstanden. (Wer hat sich denn
schon die Nutzungsbedingungen seines Windows durchgel e-
sen?)

Um diese leichtsinnig freigegebenen Rechner im Internet zu
finden, sind nur geringe Fachkenntnisse nétig. Alle Funk-
tionen dazu bietet das Windows Betriebssystem. Besser as
Win9x sind dieNT Varianten (NT, W2000, W XP) geeignet.
In der Regel werden dazu Befehle Uber die Konsole (DOS-
Fenster oder Eingabeaufforderung) eingegeben.

Wie kann ich fremde Rechner im Internet se-
hen?

Zunédchst muss ich die Adresse eines Rechners herausbe-
kommen. Jedes System im Internet hat eine eindeutige 1P-
Adresse. Meist wird diese Adresse bei der Einwahl dyna
misch durch den Provider vergeben. Es ist also nicht ohne
weiteres festzustellen, unter welcher |P ein bestimmter Nut-
zer heute arbeitet. Die Methoden, um das herauszufinden,
haben uns zunéchst nicht interessiert.

Esist aber mdglich, durch Probieren einen beliebigen Rech-
ner zu finden. Ein géngiges Mittel dazu ist der PING Befehl.
Mit einem Ping wird die Verbindung zwischen zwei 1P-
Adressen und damit in der Regel zwischen zwei Computern
getestet. Von der einen Seitewird ein “Ping” an eine Adresse
abgeschickt. Von der anderen Seite kommt ein “Pong” als
Antwort. Mit verschiedenen Parametern kann man daraus
Ruckschliisse Uber die Verbindung ziehen.

Beispiel: der Ping Befehl
C:\>ping 213.198. 63. 236
213.198.63.236 mt

Ping wird ausgefihrt fur

32 Bytes Daten:

Antwort von 213.198.63.236: Bytes=32
Zeit=110ns TTL=55
Antwort von 213.198.63.236: Bytes=32
Zei t =50ms TTL=55
Antwort von 213.198.63.236: Bytes=32
Zei t =130ms TTL=55
Antwort von 213.198.63.236: Bytes=32

Zei t =50nms TTL=55

Dieses System hat auf die 4 Versuche mit einer Zeit zwischen
50 und 130 Millisekunden geantwortet. Esist also unter der
Adresse erreichbar.

Allerdings wére es miihsam, einfach zu probieren. Bei theo-
retisch 4 Milliarden Méglichkeiten (nicht alle Kombinatio-
nen davon ergeben zuldssige Adressen) koénnte das lange

dauern. Aber wir wissen, dass alle Provider Subnetze nutzen,
einen Bereich von IP-Nummern. Deshalb kdnnen wir z.B.
einfach die eigenen IP nachschauen und Ruiickschllisse auf
den Adressbereich ziehen.

Beispiel: 1P Konfiguration anzeigen
C: \>ipconfig
W ndows NT | P-Konfiguration
Et her net - Adapt er CEMb61:

| P- Adr esse

Subnet :
St andar d- Gat eway. . . :

198. 162. 145. 191
255.255.255.0
198.162.145.1

Alle Nutzer bei diesem Provider haben also Adressen im
Bereich 198.162.145.xxx. Gliltig sind alle Adressen von 1 bis
254. Es kann auch sein, dass der Provider einen erweiterten
Bereich nutzt. Dann sind auch im vorhergehenden Tripel
(145) andere Zahlen méglich. Fir Telekom DSL Anschliisse
ist z.B. die Adresse 80.138.163.67 typisch.

Nun kann ich systematisch den Adressbereich durch-
probieren. Ein einfaches Batchprogramm erleichtert die
Arbeit. Es gibt auch so genannte Scanner, die das erledigen.

Was kann ich Gber das Internet anstellen?
Wenn man nun eine | P Adresse gefunden hat, versucht man
festzustellen, ob es sich um ein Windows-System handelt und
ob freigegebene Platten vorhanden sind.

Beispiel: Netzressourcen anzeigen

C.\>net view \\80.138.163.67
Frei gegebene Ressourcen auf \\80.138.163. 67

Sanba 2.2.0

Nane Typ Lokal Beschr ei bung
HP- Laser Dr ucker

CDROM Platte CD Lauf werk
nmusi k Platte MP3 Samm ung
public Platte public Area
Der Befehl wurde erfol greich ausgefuhrt.

In diesem Beispiel haben wir einen Linux Rechner mit Sam-
ba gefunden. Dieses System verhdlt sich im wesentlichen wie
ein Windows Rechner. Die Anzeige unterscheidet sich nicht.
Um jetzt eine Verbindung zu diesem Rechner aufzubauen,
verbinden wir die Netzwerkressource mit eéinem Laufwerks-
buchstaben. Auch das kann man wieder mit der Kommando-
zeile ausfihren.

Beispiel: Laufwerk verbinden Uber das Netz

C \>net use K \\172.17.128.33\public
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Der Bef ehl
C\x>dir
Dat ent r ager nunmmer :

wur de erfol greich ausgefihrt.
K: Datentréager in Laufwerk K: ist
AF79- 0882

Ver zei chnis von K\

<Dl R>.
<Dl R>. .
4.948. 640 wrencoder 71. exe
<Dl R>Terrat ec
<DI R>Logi t ech
. 10. : <DI R>Phi | i ps
29.10.01 14:39 <Dl R>Qui ckTi neCDI nstal | er
7 Datei (en) 4.948. 640 Bytes
1.190. 264. 832 Bytes frei

Und schon haben wir vollen Zugriff auf dieses Verzeichnis -
zumindest zum Lesen der Daten. Ob wir auch schreiben
durfen, hangt von den erteilten Rechten ab. Ein Win9x Sys-
tem kann nicht so detailliert Rechte vergeben wie ein Wind-
ows NT.

@ Sicherheitshinweis:
Freigaben immer mit einem Passwort ver sehen

Die Sicherheit fir diese Verzeichnisse erhtht sich um ein
Viefaches, wenn fur den Zugriff auf diese Verzeichnisse ein
Passwort vergeben wird. Damit wirde beim net use Befehl
eine Abfrage nach dem Benutzernamen und dem Passwort
erscheinen. Der durchschnittliche Computernutzer ist damit
nicht mehr in der Lage, an die Daten heran zu kommen. Wie
gesagt, wir haben uns nur mit sehr einfachen Sicherheits-
mal3nahmen befasst. Aber wenn die Ture offensteht, kann
wirklich jeder herein. Das Lesen dieser Daten wird nicht
einmal als strafbar gehandelt, weil sie ja offen im Internet
angeboten werden.

Unsichtbare Shares

Ein weiteres Sicherheitsloch haben wir noch auf einem ande-
ren System gefunden. Es gibt die Mdglichkeit, die Freigaben
(engl. Shares) wie public oder musik aus dem Beispiel zu
verstecken. Wenn ich den Freigabenamen mit einem “$” am
Ende schreibe, werden diese Freigaben nicht angezeigt.
Jedenfalls nicht mit normalen Bordmitteln. Das erschwert
natiirlich den Zugang fur einen Angreifer. Wer sich mit die-
sen Freigaben verbinden will, muss den Namen wissen.
Aber genau hier liegt ein Sicherheitsrisiko. WindowsNT und
seine Nachfolger legen beim Start des Serverdienstes so
genannte Administrative Freigaben an. Das sind C$ fir die
Platte C: und entsprechend D$ usw. fir weitere Platten.
Diese Freigaben sind im Netz unsichtbar. Aber sie kénnen
benutzt werden. Bei einem entsprechenden System koénnen
wir uns so den Zugang zur Platte C: verschaffen.

C:\>net use K \\172.17.128.33\C$
Der Befehl wurde erfol greich ausgefuhrt.

Auch hier gilt wieder: durch ein Passwort 18sst sich der Zu-
gang verhindern. Bei einem NT System mit NTFS
formatierter Platte 1&sst sich neben dem Benutzernamen und
dem Passwort fir die Freigabe auch noch eine Berechtigung

fur den Plattenzugriff einrichten. Auf der Platte C: und
insbesondere im Windows V erzeichnis hat niemand etwas zu
suchen.

Diese Sicherheitsrisiken sind so verbliffend einfach auszu-
nutzen, dass man es kaum glauben will. Eine kurze Sucheim
Internet zeigt sofort jede Menge offener Rechner. Deshalb
sollte man die folgenden Sicherheitshinweise immer be-
achten.

@ Sicherheitshinweis:

Wer ganz sicher gehen will, schaltet den Server-
dienst ab, wenn er im Internet surft

Werkzeuge aus dem Internet

Richtige Hacker haben aber noch viel bessere Mdglichkeiten.
Inzwischen gibt es im Internet etliche Tools, um die ver-
schiedensten Rechner auszuspionieren. Solche Werkzeuge
kann man naturlich auch einsetzen, um das eigene System zu
testen. Auf unserem Treffen haben wir zwei dieser Tools
ausprobiert.

NetBruteist ein so genannter Scanner. Das Programm kann
ganze IP Bereiche nach Rechnern durchsuchen. Dabel be-
nutzt es nicht nur den oben genannten Ping Befehl, auch als
ICMP Test bezeichnet, sondern versucht mit einem Portscan
herauszubekommen, welche Dienste auf einem Rechner
laufen. Jeder Webserver kommuniziert unter seiner Web-
adresse Uber den Port 80 mit der AuRenwelt. Weitere Ports
werden von den Diensten wie FTP, DNS oder Telnet benutzt.
Auch NetBIOS, dasfir das Windows Netzwerk V erwendung
findet, benutzt solche Ports. Und so kénnen auch im Internet
Windows-Rechner entdeckt werden.

NetBrute scannt den angegebenen Bereich und zeigt ale
gefundenen NetBIOS Rechner an. Dabei werden gleich alle
freigegebenen Ressourcen mit angezeigt.

mNelBlule Scanner by Raw Logic Software

Options  Help
NetBrute I PortSean | WebBute |
Results : Port Selting
D Time Out: TCP Port:
E [3EIEI 133  netbios-ssn
F
=-f8 BO-5YS [80.145.106.97) R
c IP Range : l_
: 1
80 145 108
e e ==
Scan ] Cancel I
sHeSROplions-ere s
e ANY ¥ NetBIOS Names
" DISK ™ Show IPCs
 PRINT
r Single
Computer/Host Name ﬂ
Clear | ™ Report Yiew Sean ! O I
Done. MSCHAEL |SLECO181
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Alternativ lassen sich mit einem PortScan die offenen Ports
anzeigen. Dabei kann entweder gezielt nach einem Dienst
gesucht werden oder es kénnen einfach alle bekannten Ports
durchprobiert werden. Das dauert dann natirlich eine Weile.

:'INelﬂlule Scannei by Raw Logic Soflwaie

Options  Help
NetBrute PotSean | webBnue |
Resuts : —Pert Seltin
80.145.106.44 . ; :
50.145.106.72 Tae ik 1L Pod.
2014510697 1 m_.
0145106216 90 —I —J
20145106218 i £ |+
30145106253 Range ; cinger
il
IFRange: |6 poppassd
7 echo
180 18 omim
9 discad
1 systat/izdnio
Scan Bijgle
r Result Opbons
™ Scroll Bars ™ Port Numbers
I~ WoedWiap
Computer/Host Name _@ﬂ _ﬂ
Scan | [t i
s |

Ein anderes Werkzeug ist der LANguard Network Scanner.
Dieses Programm arbeitet dhnlich wie NetBrute, bringt aber
noch mehr Informationen Uber die untersuchten Netzwerk-
rechner. LANguard testet in einem Lauf mit ICMP (Ping)
und SNMP, sowie einem Portscan. Mit verschiedenen Tests
versucht das Programm dann weitere | nformationen tiber die
gefundenen Rechner herauszufinden. Hier zeigen sich nach
kurzer Zeit eine Menge Informationen. Sogar die versteckten
Freigaben kann LANguard anzeigen.

LANguard erkennt das verwendete Betriebssystem auf dem
Zielrechner. Dabei unterscheidet es sogar die verschiedenen
Linux Distributionen. Allerdings verwechselt es schon mal
ein SuUSE Linux mit einem OpenNetBSD. Ein Mac OS 9 hdlt
es grundsétzlich fur “probably Unix”. Ein RedHat wurde

korrekt erkannt. Ebenso ein Mac OS X als FreeBSD.

" LANguard Network &

Scanner v(Z.0)

Ele Ect Yew Scan Jooks LANguad Heb

o e 0d 0L &g-0 B Q E |Tm—t 55001451061 -00145.106.254 | 9|
;ml A 7 [ PS09164T1 dip -dalin net | [window: | -
AHU“‘ [DJJJ‘W i dhalmnet | (Windows S

m 5 names (5]
ﬂ Usasriams - CHRIST
85 AL 4553540040 oy DisUs)
¥ Time tove (TTL): 123 (128] - 5 hopls) away
.':,H et

JE

@rF

23 IPCE - RemctedPC
s (1)

[ PS091683A i 1-chslin el | [probably Uri)

TLI- 53 (64] - 5 hop(s] awey

;I
A

In der Regel ist auf den Unix Systemen nicht viel zu erken-
nen. Vermutlich haben die Linux Anwender ihr System bes-
ser abgedichtet. FUr den Laien ist mit diesen Informationen
auch nicht unbedingt viel anzufangen. Ein versierter Hacker
sieht damit sicher einige Angriffsmoéglichkeiten.

80.145.106.44 | pS0I6AZC dipt-diabnnet | [windows 3x)
][0 METBIDS names [5)

ﬁ Usemame : CHRIS1

B WAL - 44-45-53-54-00-00 [probably DislLp)

[ Time to lve [TTL] . 123 [128] - 5 hop(s) away
] 5[4

=S| S_h_fr;; 4]

Lopy ta chphoard

E O
_& 80,145,
ERRI Crack Password [Win9x) [
| A 80145 Dictionaty attack [Windowse S/<P)
& Tir iy

= ﬁu: SEr messale
& Stetdovn

L k52 Frotocol |
Expand Al :
- A on.148 {robably Uni]
A Tir EQ"“IQCIM hivacry

E SCI 145.106.72 | BACKSPIN | ["v‘-"lﬂcm WFJ
|- [BE METBIOS names (3}
€ Usemame : BACKSFIN

[prooably Lnix)

ltion |

Eine Uberraschung erlebten wir bei der Option “Crack Pass-
word”, die fur Windows 9x Freigaben angeboten wird. Im
lokalen Netzwerk konnten damit die kompliziertesten Pass-
worter in Sekundenschelle geknackt werden. Auch wenn die
bisherigen Versuche im juristischen Sinne wohl in der Regel
keine Einbriiche darstellen, begibt man sich hier auf diinnes
Eis. Gegen das Ausspionieren von Daten gibt es gesetzliche
Regelungen. Man sollte sich also gut Uiberlegen, an wem man
diese Option ausprobiert.

Das Programm weist in der Onlinehilfe auf dieses Problem
hin. Es gibt von Microsoft fur dieses Sicherheitsloch einen
Patch fir die Betriebssysteme Win 95, 98 und ME.

@ Sicherheitshinweis:
Fur Windows 9x Sicher heitspatch einspielen

Sie finden den Patch unter
http://support.microsoft.com/support/kb/articles/ Q273/9/91.ASP?
LN=EN-US& SD=gn& FR=1

LANguard zeigt auch bei anderen Systemen Sicherheits-
risiken auf. Mit Alerts weist das Programm auf mdgliche
Schwachstellen hin. Meist gibt es Erl&uterungen mit einem
Link ins Internet dazu.

LANguasd Network Scanner

Fe Eci Yew Zean Took L‘"M Hep
0 0 0 TS &f-00 B (7] |tas 2001451061 -50.145.106.25 2|

= a 106,17 [ pSOF16AT 1 dip. t-slin.ret | [Windows) =
1451 [ PSONBAZC dip.I-dhalrnet | [windows Sx]
=

455354:00-00 [probably Diak-Up)
ve [TTL): 123[128) - 5 hopis) away

20 1PCS - RemotedFC
otz 1]

e (TTL): 53 (64] - 5 hopls) away
[ m:n.ln net | [windows 30F)
ve [TTL: 123 (1261 - 5 hopls) sway
E OpenPorts [2)

[epmap => DCE endocint resobicn ]
LDAP = Light Directory Access Protocol |

B g}]NUBlns
§ Usemame
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Sicherheit im Internet

Esist erstaunlich, welche Informationen sich Uber das Netz
zusammentragen lassen. Besonders LANguard hilft dabei die
Locher aufzuzeigen. Es ist ein zweischneidiges Schwert,
solche Werkzeuge zu verbreiten. Einerseits zeigen sie
Schwachstellen auf, andererseits kann ein Angreifer diese
Tools natiirlich auch nutzen. Mittlerweile sind aber so viele
Werkzeugeverflgbar, dass die Anwender nachriisten sollten.

Wer selbst einmal etwas ausprobieren will, findet LANguard
unter der Webadresse http://www.dfisoftware.com Das Pro-

gramm ist fur nicht kommerzielle Nutzung frei. NetBrute ist
Freeware und in einschlégigen Free- und Shareware-Archi-
ven zu finden, z.B. unter http://www.tucows.com

Wie man sich gegen die Attacken mit solchen Werkzeugen
schiitzen kann, wollen wir uns auf einem der néchsten Tref-
fen ansehen. Dazu werden wir Uber die Funktionen einer

Firewall sprechen.
i

Auch dasgibt es. ..

Vet

/ E
FOCUS berichtet in seiner Ausgabe 07/02 vom 9. Februar 2002 Uber Pharao-Ameisen (monomorium
pharaonis), /‘?7‘!\ die seit einiger Zeit auch in Europa vorkommen und sich schnell vermehren sollen. “Weil

sie Wéarme lieben, besiedeln die Tiere zudem /5(';% Computer, Klchenherde und medizinische Geréte.
Verschmoren siedarin, kénnen sie Kurzschl tisse verursachen - die Krabbler werden zum Sicherheitsrisiko.” /5&6

Ein wirkungsvolles Gegenmittel wurde bisher noch nicht gefunden.

Mit freundlicher Genehmigung von Focus Magazin Verlag GmbH
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Firewall

Was ist denn eine Firewall?

Wolf Muglich, RG Stuttgart

Als"Firewall" bezeichnet man eine Einrichtung, die verschiede-
ne Netzwerke voneinander abschotten soll B wie eine Brandwand
in einem Geb&ude. Bei einem Gebiude soll das Ubergreifen des
Feuers von einem Gebaudeteil in ein anderes verhindert werden.
Die Firewall im Netz verhindert den Datenaustausch von einem
Netz in das andere. Aber wie auch die Brandschutzwand eine
Tar hat, um die Menschen vom einen in das andere Gebaude zu
lassen, muss auch die Firewall bestimmte Datenstréme durch-
lassen. Die einfachste Konstruktion einer Firewall zum Internet
ist, den Verbindungsstecker heraus zu ziehen. Doch dasist nicht
das gewtiinschte Ergebnis.

Die Firewall muss mit geeigneten Mitteln versuchen, genau die
Daten herauszufiltern, die gebraucht werden. Dafr gibt esviele
technische Ansétze. Es gibt keine genaue Beschreibung, was zu
einer Firewall gehtrt. Meist besteht die Losung sowohl aus Soft-
ware asauch aus Hardware. Diese Komponenten werden in die
Ubertragungswege zwischen zwei Netzen eingebaut, von denen
eines einen hoheren Schutzbedarf hat. Dieses Netz wird durch

die Firewall gesichert. Esist moéglich, aber nicht gebrauchlich,
dass eine Firewall die Netze in beide Richtungen absichert.

So genannte "Personal Firewadl" Lésungen, die auf dem lokaen
Rechner installiert werden, enthalten Elemente einer Firewall,
sind aber nicht Gegenstand dieses Artikels.

Gefahrdungslage

Eine Firewall versucht, den unberechtigten Zugriff auf ein Netz
zu verhindern. Dies ist notwendig, um die Vertraulichkeit von
Daten zu gewéhrleisten und die internen Systeme vor Sabotage
zu schiitzen. Eindringlinge kénnten zunachst Merkmale wie I P-
Nummern, Mailadressen, Rechner- und Benutzernamen des
internen Netzes ausesen. Mit diesen Angaben kénnen sie sich
weiteren Zugang verschaffen.

Die vertraulichen Daten im Netz sind dadurch fir Unbefugte
erreichbar. Es besteht die M oglichkeit, Geheimnisse auszuspio-
nieren, Transaktionen zu manipulieren (z.B. Bankiberweisun-
gen) oder auch nur Datenbestdnde zu zerstéren. Auch ist es
madglich, durch Manipulation an der installierten Software das
ganze Rechnersystem lahm zu legen.

Wodurch kénnen nun Gefahren entstehen?

Wie nicht anders zu erwarten, sind vor allem menschliche Fehl-
handlungen mit die Hauptursache, dass Systeme "L ocher” be-
kommen. Fehlerhafte Administration des IT-Systems ist eine
Ursache, Konfigurations- und Bedienungsfehler eine andere.
Weiterhin gibt es noch technisches Versagen. Oft hdrt man vom
Bekanntwerden von Softwareschwachstellen oder Schwach-
stellen oder Fehlern in Standardsoftware. Wer weif3 schon, wie
ein System beim Uberlaufen einer Festplatte reagiert? Und wie
reagiert ein Programm auf unsnnige Eingaben? Solche Zusténde
konnen oft fir ein Eindringen ausgenutzt werden.

Die "pressawirksamsten” Angriffe sind vorsétzliche Handlungen
durch so genannte Hacker oder Cracker.

AlsBeispiel seien hier einige Schwachstellen genannt:

Sollte ein Rechner direkt Uber ein Modem oder eine |SDN-Karte
mit dem oOffentlichen Wahinetz verbunden sein, kann auch Uber
das Telefonnetz eingedrungen werden. Ankommende Verbin-
dungen sollten unterbunden werden. Wahrend einer direkten
Verbindung des Rechners tiber die 6ffentliche Wahlleitung solIte
der LAN-Zugriff unterbrochen werden. Auf diese Art wirde
ansonsten die Absicherung durch eine Firewall umgangen!

Dictionary Attack, social Engineering

Auch systematisches Ausprobieren von Passwortern kann eine
Methode sein, sich Zugang zu verschaffen. Deshalb sollten Pass-
worter mit Bedacht gewahlt werden - keine Namen von Angeh6-
rigen, keine auf- oder absteigenden Buchstaben- oder Zahlen-
kombinationen usw. Eine Dictionary Attack verwendet ein Wor-
terbuch zum Durchprobieren der Passworter, wahrend socid
Engineering die Erkundung im sozialen Umfeld der Benutzer
bedeutet (Name von Frau, Kind, Hund, Katze etc.).

I P-Spoofing

ist eine Angriffsmethode, bei der falsche IP-Nummern verwendet
werden, um dem angegriffenen I T-System eine falsche I dentitét
vorzuspielen. Diese Methode fuhrt fast immer zum Ziel, daauch
eine Firewall dieser IP-Nummer vertraut!

Man-in-the-middle-Attack

Der Datenverkehr zwischen zwei Rechnern wird Uber ein drittes
System (MitM) umgelenkt. Dieses zwischengeschaltete System
kann ale Sicherheitsschranken ausschalten, da es von beiden
Seiten fur den rechtmal3igen Empféanger gehalten wird.

Portscan

Durch einen Portscan werden angebotene Dienste auf einem
System festgestdlIt. Dasist an sich noch kein Problem. Oft ist der
Scan aber die Grundlage flr weitere Angriffe. Jeder offene Port
ist eine Angriffsmoglichkeit.
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Firewall

Denial of Service B Attack (DoS, DdoS)

Durch stdndiges Anfordern eines Service (z.B. Webseite) wird
ein System uiberlastet und eventuell ein Uberlauf, wie schon oben
beschrieben, herbeigefuihrt. Dabel wird meist mit manipulierten
Datenpaketen gearbeitet. Durch diese Attacken wird ein System
zumindest arbeitsunféhig. Eventuell knnen Folgefehler fir einen
Einbruch ausgenutzt werden.

Konzept der Netzkopplung mit Hilfe einer Firewall

Vor der Implementierung einer Firewall-Ldsung muss man sich
Uber einige Dinge klar werden. Die dlgemeinen Sicherheitsziele
miissen festgel egt werden. Eventuell muss auch eine Anpassung
der Netzstruktur vorgenommen werden.

Die Sicherheitspolitik der Firewall sollte definiert werden, auch
eine Auswahl der Kommunikationsanforderungen, besonders die
Dienste-Auswahl.

Weélche Dienste und Protokolle will ich zulassen?

IP, ARP, ICMP, Routing Protokolle, TCP, UDP, TELNET, FTP,
SMTP, DNS, NNTR, HTTPo0. a?

Wenn die Vorbereitungen theoretischer Art abgeschlossen sind,
kann die praktische Einrichtung der Firewall folgen:
Filterregeln wollen aufgestel It und implementiert werden. Filter-
Proxy Anwendungen, z.B. zentrales Virenscanning muss einge-
richtet werden. Allgemein sollte man die Randbedingungen fir
den sicheren Einsatz der einzelnen Protokolle und Dienste be-
achten. Einflihrende Literatur ist dabel sicherlich hilfreich.

Wenn eine erste Festlegung eingebracht wurde, sollte man die
Firewall nicht nur vor sich hin arbeiten lassen, sondern auch
wahrend des laufenden Betriebs einiges beherzigen:

Eine regelméldige allgemeine Kontrolle durchfiihren, die Proto-
kolle der Firewall-Aktivitaten auswerten und eventuelle Datensi-
cherungen durchfiihren. Vor allem eine regelmadige Integritéts-
prufung ist wichtig: verhélt sich die Firewall so, wieich es ge-
plant habe?

Beim Betrieb der an der Firewall angeschlossenen Clients ist
z.B. die Sicherheit von WWW-Browsern zu beachten, Viren-
scanner kdnnen zusétzlich eingesetzt und Sicherheitsupdates des
verwendeten Betriebssystems und der Standardsoftware sollten
regelméliig eingespielt werden.

Ein kurzer Ausblick auf Systeme, die weitergehende Funktionali-
téten bereitstellen:

Intrusion Detection und Intrusion Response Systeme = Eindrin-
gen erkennen und darauf "antworten”.

Intrusion Detection Systeme lassen sich im wesentlichen in zwel
Klassen einteilen: Signaturanalyse und Anomalie-Erkennung.

Bel der Signaturanalyse sollen bestimmte Muster im Datenstrom
erkannt werden. Ein Beispiel ist das so genannte Portscanning,
wobei die Ports (Eingangstore fur die verschiedenen Dienste)
daraufhin "abgeklopft" werden, ob ein Zugriff moglich ist. Aber
auch ein DoS wiirde erkannt. Ein solcher Versuch wird von der
Intrusion Detection erkannt und al's Einbruchsversuch gemel det.

Bel der Anomalie-Erkennung geht man andererseits davon aus,
dass sich das normale Verhaten der Nutzer oder Rechner sta-
tistisch erfassen lasst und wertet Abweichungen hiervon as
Angriff oder zumindest méglichen Angriff.

Wenn aso eine bestimmte Art von Datenverkehr immer zwi-
schen bestimmten Rechnern stattfindet, wird dies erfasst. Wenn
diese Art des Verkehrs pl6tzlich auch noch zwischen ganz ande-
ren Rechnern stattfindet, so wird dies (zumindest als Warnung)
z.B. an den Administrator gemeldet.

Intrusion Response Systeme dagegen dienen dazu, automatisch
Gegenmal3nahmen einzuleiten, sobald ein Angriff erkannt wurde.
Dies geht bis zur temporéren Trennung der Netzwerkverbindung
nach aufen. So konnte nach einem entdeckten Portscan die
betreffende | P Adresse fUr eine bestimmte Zeit gesperrt werden.

Zur Zeit ist dies alerdings noch ein Gebiet, welches intensiv
erforscht wird . . .

Adressumsetzung/NAT(Network Address Translation)

Einige Router und Paketfilter bieten die Mdglichkeit einer
Adressumsetzung ohne den Einsatz eines Proxys.

Eine Folge der dynamischen Adressumsetzung ist, dass ein Ver-
bindungsaufbau zu einem internen Rechner aus dem Internet im
Normalfall nicht moglich ist.

Um keine Informationen Uber die Struktur des eigenen Netzes
nach auf3en bekannt zu machen, sollte eine Adressumsetzung am
Internetgateway durchgefiihrt werden. Von auf3en gesehen hat
jeder Rechner dann nur die 6ffentliche IP Adresse (in der Grafik
die 112.14.92.208)

Von innen kann eine Verbindung aufgebaut werden. Dabel
"merkt" sich der Router, von welchem Rechner (z.B.
192.168.0.22) die Anfrage kam und stellt diesem die Antwort
wieder zu.

/ 192.168.0.21
[

<+«—— 192.168.0. 22

112.14.92.208

—

T~

192.168.0.23
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Firewall

Application-Gateway

Dieses Gateway arbeitet auf Anwendungsebene, d.h. eine
Bewertung des Inhalts wird moglich, anders al's beim Paketfilter,
der "nur" die Datenpakete an sich prifen kann. Die auf dem
Application-Gateway laufenden Filterprozesse werden as Proxy-
Prozesse bezeichnet. Eine Filterung nach Inhalten sollte
unterstitzt werden, damit eine zentrale Virenprifung und das
Blockieren von aktiven Inhalten méglich ist.

Eine andere Anwendung ist ein "WWW"-Proxy, der angeforderte
Seiten zum enen der anfordernden Maschine zugtdlt und
anderersaits speichert, um eine erneute Anfrage direkt aus dem
Speicher beantworten zu kodnnen, ohne erneut im Internet
anzufragen.

Wenn auschliefdich ein Paketfilter als Firewall eingesetzt wird, gibt
esVortele

Der Packetfilter ist Ieicht rediserbar, dadie Funktionditét
von viden Routern gdliefert wird.
Er ist leicht erweiterbar fiir neue Diengte.

aber auch Nachtelle:

IP-Spoofing ist u.U. moglich,

aleDienge, die gestattet werden sollen, miissen auf dlen
Rechnern, die erreicht werden kdnnen, sicher sain.
Esmiissen z.T. komplexe Filterregeln erstellt werden.

Es gibt uU. kene Tesmoglichkeiten und es ist
insbesondere nicht moglich, festzustellen ob die Filter-
regen in ihrer Reihenfolge verdndert werden, was bel
einigen Routern geschieht um den Durchsatz zu steigern.
Waterhin gibt eskeine ausreichende Protokollierungsmdg-
lichkeit.

Diese Anordnung kann deshalb nur in kleinen Netzen eingesetzt
werden, in denen alle Rechner gegen Angriffe abgesichert sind.

Dualhomed Gateway

Das Typische an einem solchen Gateway ist der Einsatz von zwel
getrennten Interface-Karten sowie laut Empfehlung des BSl der
Einsatz von zwel Peketfiltern nach aul¥en bzw. nach innen.

Dualhomed Gateway (2 Netzwerkkarten)
laut Empfehlung vom BSI
(Bundesamt fir Sicherheit im Informationswesen)

Vorteile:

Eine umfangreiche Protokallierung ist moglich
dieinterne Netzstruktur wird verdeckt.

Nachtelle:

Einrdativ hoher Preis (daen leistungsfahiger Rechner mit
zwei Netz-Interfaces benttigt wird).

Es gibt Probleme beim Implementieren neuen Diengen, da
immer auch die Software angepasst werden muss.

Die Ubernahme des A pplication-Gateways durch den An-
greifer fUhrt zu einem vollgéndigen Verlug der Sicherheit!

Ein zusitzlicher Schutz 1&8% sich durch den Einsaiz eines Paket-
Filters vor dem Gateway erreichen, wie z. B. durch einen vor-
handenen Router. In diesem Fal miissten Router und Gateway
durchbrochen werden, um Zugang zum zu schiitzenden Netz zu
erhdten. Ein weiterer Paketfilter nach innen gt eine weitere Hirde
dar.

Allgemeine Grundsétze

Fur die Konfiguration jeder Firewdl snd zwel grundsétzliche Vor-
gehensveisen maglich:

1. AlleDienge und Protokolle werden freigegeben. Nach und
nach werden im Betrieb nicht benétigte und potentiell
gefahrliche Dienste gesperrt.

2. AlleDiengte und Protokolle werden gesperrt. Bei Bedarf
wird nach Prifung der Berechtigung und der Geféhrdung
ein Dieng freigegeben. Dabel werden fur jeden Dienst
geeignete Protokollierungs- und Zugangsmechanismen
implementiert.

Dabel ist die zweite Methode bel weitem sicherer. Aber Seist auch
die aufwendigere und erfordert wesentlich mehr Arbeit in der
Adminigration.

Fir die beteiligten Rechner gilt, dal3 sie so eingerichtet werden
miissen, dass nur die unbedingt notwendigen Programme auf ihnen
laufen, diese richtig konfiguriert snd und dle bekannten
Schwachstellen besaitigt werden.

Auch sollten die Anwender darauf hingewiesen werden, dal3 e aus
Sicherheitsgriinden eventud| eingeschrénkt werden. Dadurch kann
en gewisser "Unmut" vermieden werden, wenn die Griinde daftir
hinreichend bekannt sind. Denn nicht nur auf3en gibt es Angreifer,
sondern auch innen. Wenn man entsprechenden Berichten glauben

will, ist diesgar nicht so selten der Fall.
—
i Der Aufwand fur die Einrichtung einer Firewall héngt immer von
VHEX‘SU”Q der Umgebung ab. Eine Lésung ,Out of the Box* ist nur die
s halbe Miete. Esist immer eine Anpassung an die Gegebenheiten
des Netzes notwendig. Das erfordert jedoch vom Administrator
_ _ einiges an Wissen.
Paketfilter 1 Paketfilter 2
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Malware

Namen sind Schall und Rauch ...

Gunter Muf3topf, Hamburg
Geschaftsfihrer der perComp-Verlag GmbH

CodeRed 11 dias CodeRed.C dias [1SWorm.CodeRed.C dias
Trojan.Win32.Virtua Root ... Wer as Anwender Informationen
Uber einen Computerschéadling sucht, muss manchmal ganz
schoén suchen, bis er bei verschiedenen Anti-Virus-Softwareher-
sellern fundig wird. Ein neuer Ansatz will den Namenswild-
wuchs entwirren.

Die Zahl der Computer-Viren, Wirmer, Trojanischen Pferde,
Backdoors und verwandter Sabotage-Software — kurz: Maware
—wird in Bélde die Zahl von insgesamt 60 000 Ubersteigen. Vor
viden Jahren war die Zahl verwirrender Alias-Namen schon
einmal beachtlich: so etwa 1987 mit Cascade aias Herbstlaub
alias Falling_L etters dias Black_Jack. Damals verursachten
zeitverzogerte Analysen und wenig Informationsaustausch zwi-
schen den verschiedenen Anti-Virus-Labors diese Divergenzen.
Dieses Problem ist heute weitgehend entschérft. Seit einigen
Jahren sind wichtige Ergebnisse wesentlich schneller verflgbar.
Nicht zuletzt hat sich auch die Kommunikation zwischen den
Hergtellern von Anti-Virus-Programmen, vor alem der Aus-
tausch neuer Malware zu Andysezwecken, entscheidend ver-
bessert.

Ein Bestreben von Anti-Virus-Organisationen war, dass bereits
der Name einer Mawareim Prifbericht eine grobe Aussage Uber
die Art der Infektion liefern sollte. Zu diesem Zweck wurde eine
sténdig wachsende Zahl von Pre- und Postfixes fir Malware-
Namen definiert, beispielsweise: WM/... (Word Macro),
X97M/... (Excd’97 Macro), Win32..., Trojary..., VBY... oder
als Postfix ...@mm (mass mailer), .corrupt (durch Infektion
funktionsunféhig gewordene Dateien) oder .kit (mit Virenbau-
kasten erzeugt ## richtig?#4).

Die Praxis dieser erstrebenswerten Absicht ist flr die meisten
PC-Anwender dlerdings recht verwirrend, da die Schreibweise
von Hersteller zu Hersteller recht unterschiedlich ist. Auf3erdem
unterscheiden sich die Positionen (Pre- oder Postfix) und die
Trennzeichen. Dies erschwert vielen PC-Anwendern die Suche
nach Maware-Beschreibungen auf den Websites der Hersteller.
Aufgrund einer stdndig wachsenden Zahl von Maware, die zum
Beigpid mehrere Typen enthdlt (etwa Viren und Wirmer) oder
die unter mehreren Plattformen funktionsfahig ist (wie NT und
UNIX) missbrauchen vidle Herstdller zudem Alias-Namen, um
diese verschiedenen Aspekte zum Ausdruck zu bringen: so etwa
mit 11S/ Sadmind, Worm/Sadmind, UNIX/Sadmind, Solarig/
Sadmind, ... Nicht zuletzt sind manche Prefixes, zum Beispiel
O97M/ nicht eindeutig, da sie keine Aussage enthaten, ob zwel
oder drei Office-Produkte als Plattform verwendet werden.

Mit Sicherheit werden noch weitere Pre- und Postfixes (etwafur
PDAS) und neue Mixturen unterschiedlicher Maware-Eigen-
schaften hinzukommen. Eine einheitliche Namensgebung fiir
Maware Uber die Herstellergrenzen hinweg ist schon heute
angesichts der Anzahl bekannter Malware und dem rapiden

Auftreten neuer Schadlinge nicht mehr durchsetzbar.

Waéhrend der Virus Bulletin Conference 2001 in Prag wurde
dieses Problem in einer kleinen Gruppe diskutiert. Basis der
Diskussion war eine Ausarbeitung “Identification of Maware
from the User’ s Point of View”. Darin schlugen die Autoren vor,
in den Scanner-Berichten jeweils nur den Namen und die Va
riante der gefundenen Maware anzugeben. Der Benutzer konnte
dann anschlief?end mit Hilfe eines Dienstprogramms detaillierte
Informationen aus dem WWW erhalten, mindestens:

C Typ(en) der Maware: Boot-Virus, File-Virus, Makro-Virus,
Wurm etc.

C Pattform(en): DOS, Win16, Win32, UNIX, Linux etc.

C Art der Didribution: fast infector, dow infector, mass
mailing usw.

» Schadfunktion(en): Loschen von Dateien, Formatieren von
Platten usw.

» Entfernen der Maware, besonders Hinweise fur Wirmer,
Trojaner und Backdoors, Regenerierung von Registry und
INI-Dateien usw.

Diese Verweise auf externe—und zentral zu speichernde — Infor-
mationen wirden dann die bisherigen Pre- und Postfixes erset-
zen. Ein einfaches Beigpiel kdnnte so aussehen:

Name: CodeRed.C

Typ: Wurm, Backdoor
Plattform: NT, 2000, XP, IIS
Distribution: automatisch
Schadfunktion:  Backdoor
Entfernen: Patch

Der Vortell dieses Verfahrens wére, dass Informationen nach
dem erstmaligen Auftreten einer neuen Maware schnell zentral
bereitgestellt und zusammengefiihrt werden konnten. Fur die
Hersteller ist nur einerelativ geringfligige Erweiterung der Scan-
ner erforderlich: ein Dienstprogramm, das den inihrem Produkt
verwendeten Namen in einen Standard-Namen konvertiert, unter
dem die Informationen abrufbar sind.

Selbstversténdlich ist in die Strukturierung genannten
Informationen noch vid Arbeit zu investieren. Die Anzahl der
Eigenschaften und ihre Definitionen missen sorgfdtig festgelegt
werden. Diese Aufgabe soll eine Arbeitsgruppe leisten, in der
Endanwender ebenso wie Mitarbeiter von Herstellern aktiv sind.
Zid i es, die Benennung von Maware benutzerfreundlicher
und vor allem weitgehend einheitlich zu gestalten.

Das in Prag diskutierte Arbeitspapier enthdlt viele Beispiele.
Interessierte Leser kdnnen es per E-Mail von gm@percomp.de
anfordern. Die jetzt kongtituierte Arbeitsgruppe mdchte zudem
auch welitere aktive Teilnehmer fir die Ausarbeitung dieses
Vorschlags gewinnen; Interessierte sind zur Kontaktaufnahme
Uber die genannte Mail-Adresse eingeladen. H

(www.percomp.de).
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Alleine am Computer?

Lieber Kontakte schliel3en,
Informationen austauschen
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Kryptographie

Alles ist zu knacken - oder etwa nicht?

Thomas Enke (M7062), RG Kdln

1. Die Anfénge

Der theoretische Computerbau dieses Jahrhunderts wird im
wesentlichen von zwei Mathematikern getragen, die beidein
total gegensétzliche Richtungen operierten. Zum einen war
dies der Englander Alan Turing, zum anderen der Osterrei-
cher Kurt Godel.
| Alan Turing Ubersetzte 1936
die "Formalen Systeme" von
Kurt Godel in die Maschinen-
sprache und entwarf das erste
Papiermodell eines elektroni-
schen Computers, so wie er
anschlief3end von Johann von
Neumann gebaut wurde. Wah-
rend des zweiten Weltkrieges
war Alan Turing maf3geblich
an der Entschlusselung der
. deutschen ENIGMA-Chiffrier-
o . maschine beteiligt. Heute be-
Alan Turing (1912 - 1954) zeichnet man "hgrkbmmliche"
Compuiter, das heif3t elektronisch arbeitende digitale Rech-
ner, auch als Turing-Maschinen.

Kurt Godel dachte in eine andere,
mehr philosophische Richtung,
und er dachte weiter, an andere
nicht elektronische, nicht digitale
Systeme. Daher nennt man diese
Systeme, im besonderen den
Quantenrechner, auch Godel-Ma-
schine.

Dietheoretische Entwicklung heu-
tiger Elektronenrechner geschah
zu einer Zeit, as der Sprung von
mechanischen Hollerith-Compu-
tern zu den mechanischen Wellen-
rechnern vollzogen wurde. Diese Wellenrechner wurden
unter anderem von Alan Turing entworfen, um militérische
Kodes zu knacken. Heute gilt es wieder, einen "sehr siche-
ren" Schliissel zu entziffern, den RSA-Schlissel, benannt
nach den Mathematikern Ronald Rivest, Adi Shamir und
Leonard Adleman.

Kurt Goeded (1905 - 1975)

Der RSA-Schliissel wurde 1977 entwickelt und gilt heute als
Standard bei der Ubermittlung von Daten. Er wird haupt-
sichlich im Bereich des Internet-Banking und zur Ubermitt-
lung von sensiblen Daten und Unterschriften genutzt. Der
Schltissel basiert auf der mathematischen Tatsache, dassman
zwei natlrliche und sehr grof3e Zahlen recht einfach mitein-
ander multiplizieren kann. Aber der Weg zurtick, die Zerle-
gung einer grofRen Zahl in die Primfaktoren ist fast immer
zeitaufwendig, und hier liegt der Vorteil dieses Schltissels.

2. Zur Theorie

Ein Quantenrechner arbeitet im Gegensatz zu einem "her-
koémmlichen" Elektronenrechner mit Hilfe von Quanten. Die
Quantenphysik ist ein noch recht junger Zweig der Wissen-
schaften und wurde erst zu Anfang dieses Jahrhunderts ent-
wickelt. Mal3geblich am Aufbau der Quantenphysik war Max
Planck beteiligt, als er im Jahr 1899 die Licht- und Warme-
strahlung eines gltihenden Eisenstiickes erkléren wollte. Es
zeigte sich, dass dies nur dann zu erkldren war, wenn die
Energie in kleinen Mengen, Quanten, abgegeben wird.
Albert Einstein ver-
o tiefte die Theorie und
fagte 1905 den
Quanten die Licht-
guanten, oder auch
Photonen, hinzu.
Hierfur (und nicht fr
o die Relativitatstheo-
riel) erhielt Einstein
dann auch den No-
belpreis. Niels Bohr
war der erste, der die
Quantentheorieindie
Atomphysik einbrachte, und mit der Entwicklung der
Schrddinger-Gleichung erfolgte 1926 die erste theoretische
Fassung der Quantenphysik. In der Schrédinger-Gleichung
werden Position eines Teilchens und Zeitpunkt der Messung
durch eine Wellengleichung W(x,t) ersetzt. Der Betrag |W2|
gibt dann die Wahrscheinlichkeit an, ein Teilchen an einer
bestimmten Position im Atom zu finden. Aber eine genaue
Aussage zu der Position (x) eines Teilchens zu einer ent-
sprechenden Zeit (t) ist so gut wie ausgeschlossen. Allerdings
konnte Schrédinger ein Wasserstoff-Atom mit Hilfe dieser
Gleichung in Formeln fassen und berechnen - bis dahin wa
ren alle Ansétze gescheitert.

Ein glihender K&rper sendet Energie
in Form von kleinen Energieleilchen,
sogenannten Quanten aus.

Bild 1

Zu dieser Gleichung entwickelte Schrodinger 1935 ein Ge-
dankenexperiment, die so genannte " Schrédinger-K atze™:

Schrédingers Katze - Ein Gedankenexperiment

Neuer Zustangd
SUPERPOSITION

Ask

)

=

Klassischer Zustand
TOD

Klassischer Zustand
LEBENDIG

Bild 2
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In einer geschlossenen Kiste befinden sich eine Katze, ein
radioaktives Atom, eine Messapparatur und eine Flasche mit
einer todlichen Substanz. Wenn das radioaktive Atom zer-
fallt, wird dies von der Messapparatur erfasst, die dann die
todliche Substanz in der Flasche freisetzt und damit die Kat-
ze t6tet. Die Quantentheorie besagt, dass die Katze gleich-
zeitig tot und lebendig ist, denn solange niemand die Kiste
offnet und nachschaut, ist der Zustand der Katze nicht be-
stimmbar. Erst das Offnen der Kiste, was einer Messung des
Zustandes der Katze gleichkéme, wirde zeigen, ob die Katze
noch lebt oder nicht.

Dieser neue, dritte Zustand " Superposition” zeichnet eine der
Besonderheiten des Quantenrechners aus. Da der Quanten-
rechner mit Quanten rechnet, sind im Gegensatz zum Elek-
tronenrechner nicht nur die Zusténde "EIN" und "AUS",
sondern auch der Zustand "UNGEWISS' méglich. In Unter-
scheidung zu den Bits des Elektronengehirns arbeitet daher
ein Quantenrechner mit so genannten QuBits. Jahrelang galt
diese "Superposition” als reine Theorie, dadie Vorgénge im
Atom in kurzen Zeitraumen und auf sehr kleinen Strecken
ablaufen. Wenn man mit einer Masse von einem Gramm eine
Superposition von zwei Ortszusténden im Abstand von 1 cm
darstellen will, so hat man unter normalen Umsténden genau
10-23 Sekunden Zeit, diesen VVorgang zu beobachten. Erstim
Jahr 1995 gelang es, die langlebige Superposition eines
Atoms unter Laborbedingungen herzustellen, das sich an
"zwei verschiedenen Orten"gleichzeitig befindet.

Doch bevor es zu der Realisierung des Quantenrechners geht,
miissen noch drei weitere Theorien kurz abgehandelt werden:
- die Heisenbergsche Unschérferelation,

- Bells Nichtlokalitat und

- Everetts Viele Welten.

Ort und Geschwindigkeit eines
Elekirons sind gleichzeilig nicht
bestimmbar

Bild 3

Heisenberg formulierte, dass es fur kleine Teilchen nicht
madglich ist, gleichzeitig sowohl den Ort x , als auch den
Impuls p (und damit die Geschwindigkeit, dap =m* v) des
Teilchens exakt zu bestimmen. Gemal3 der Formel AXx * Ap
=> h/40 hat eine Messung immer ihre Grenzen. h entspricht
in diesem Falle der Planckschen Konstante, h = 6,6256 * 10-
34 Js. Damit wird noch einmal deutlich, dass es hier um
Messungen von sehr kleinen Massen und Ortsverschiebungen
geht. Ubertragen auf die Ebene eines Atoms bedeutet die
Hei senbergsche Unschérferelation, dass von einem Elektron
auf seiner Flugbahn um einen Atomkern nicht immer alle
"Flugdaten™ gleichzeitig bekannt sein werden. Es bleibt im-
mer eine gewisse Unsicherheit, wo sich nun das Elektron mit
welcher Geschwindigkeit befindet.

Die Bellsche Ungleichung besagt, dass eine klassisch-lokale
Theorie (z.B. die Newtonschen Gravitationsgesetze) die
Nichtlokalitét der Quantenmechanik nicht erklaren kann.
"Nicht-lokal" heil3t eigentlich "Uberall" - aus Sicht der Quan-
tenmechanik ist in dieser Welt alles miteinander verbunden,
das heil3t, jedes Teilchen ist mit jedem weiteren Teilchen
verwoben und tritt mit diesem auch in eine Interaktion. Dazu
ein Beispiel von Bell aus seinem Buch "Speakable and Un-
speskable in Quantum Mechanics': "Es war bekannt, dass
der Mathematiker Bertlmann immer eine griine und eine rote
Socke tragt. Sieht man die griine Socke am linken Ful3, so
weil3 man mit einer in der Quantenmechanik tolerierten Ge-
nauigkeit, dass am anderen Fuf3 eine rote Socke sein muss.
Dieses Ergebnis einer "Messung" am linken Ful3 fuhrt auto-
matisch zu einer Erkenntnis Uber den rechten Ful3, ohne dass
vom rechten Ful3 eine Signal Ubertragung zur M essstelle statt-
gefunden hat." Das Theorem der Bellschen Ungleichung
wurde angeblich 1997 im Versuch nachgewiesen - mit wel-
chen Auswirkungen fur die Grundpfeiler der Physik ist dabei
noch nicht erfassbar. Zumindest im Bereich des Mikrokos-
mos wurden Begriffe wie Uberlichtgeschwindigkeit und
Raumkriimmung angefasst und neu definiert. Sollte es mog-
lich sein, die Bellsche Ungleichung auch im Makrokosmos
nachzuweisen, wirden sich mehr als nur neue (Quanten-)
Welten auftun.

Die vierte Formulierung ist noch weniger fassbar, wird aber
im Laufe des Artikels noch eine grof3e Rolle spielen: Everetts
Theorie der vielen (Quanten-) Welten. Im Jahr 1957 stellte
Hugh Everett die Behauptung auf, dass sich das Universum
immer dann in eine Vielzahl neuer Welten aufspaltet, wenn
eine entsprechende Vielzahl von Méglichkeiten zur Inter-
aktion zwischen Teilchen entsteht. In jeder dieser neu ent-
standenen (Quanten-) Welten ist alles identisch - bis auf die
entsprechend getroffene Auswahl. Dies fuhrt zu einem Uni-
versum, das sich nach jeder sich bietenden Interaktion in
weitere Unter-Universen aufspaltet, so dass eine gewaltige
Zahl von (Quanten-) Welten nebeneinander existiert. Im
ersten Augenblick vielleicht unfassbar, jedoch leicht erklér-
lich, weil sich die Quantenmechanik im kleinsten Bereich
abspielt und sich in jedem Augenblick vielseitig veréndert.

Vergleichbar ist dies am einfachsten mit einem grof3en
Schwimmbecken, in dem eine Vielzahl von Personen die
vorerst glatte Wasseroberfléche aufwiihlen. Jede Wellenbe-
wegung des Wassers entspricht einem Quant, das sich wel-
lenformig von der jeweiligen Person wegbewegt. Nach der
Theoriedes Dualismusist jedes Energieteilchen auch gleich-
zeitig eine Welle - man denke an Lichtteilchen (Photonen)
und Licht als Teilspektrum der el ektromagnetischen Wellen.
Treffen sich zwel Wellen, so treten sie in Interaktion zuein-
ander, sie verstarken sich oder [6schen sich aus. Es entstehen
so neue Wellenformationen, die sich vom Punkt der Inter-
aktion wegbewegen, dabei ggf. vom Rand reflektiert werden
oder auf andere Wellen treffen. Fur den Beobachter von au-
[3en sieht dieswie eine einzige brodelnde Oberfléche aus. Der
Quantenphysiker untersucht aber in sehr kleinen Fl&chen des
grofen Schwimmbades einzelne Wellenbewegungen und
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versucht, hier geordnete Strukturen zu erkennen.

Wichtig ist in diesem Zusammenhang, dass ein Beobachter,
der sich einer einzelnen Wasser- oder auch Quanten-Wellein
den Weg stellt (z. B. um ihre H6he zu messen) ebenfalsin
Interaktion mit dieser Welle tritt, ihre urspriingliche Form
veréndert und damit ihre eigentliche Information zerstort.

Eine Quantenwelt mil einem
Energieteilchen ist einfach und
iiberschaubar,

Treten jedoch mehrere
Energieteilchen auf, so
kommt es zu
Inierakiionen, die
jeweils (im Kleinen)
neue Welten bilden.

Das Ergebnis isl eine
bewegte Oberflache.

Bild 4

3. Das QuBit

Beim herkdmmlichen Computer nutzt man feine Elektronen-
strdmeaus, diein Miniaturtransistoren entsprechende Schalt-
funktionen ausldsen. Das QuBit bendtigt Schaltkreise, die
sehr viel kleiner und sensibler ausgestattet sein missen, da
nur kleinste Systeme in atomarer Grofenordnung der Quan-
tenphysik unterliegen. Zusétzlich missen diese Mikrocompu-
ter von der Umwelt abgeschirmt sein, um die Superpositions-
zusténde lange genug aufrecht zu erhalten und nicht durch
Umwelteinfllsse zu stéren. Durch Einflisse von auf3en ent-
stehen unerwiinschte Wechselwirkungen, die die Superpositi-
on nicht nur veréndern, sondern sogar vernichten.

Seit 1995 ist es moglich, QuBits mit Hilfe von lonen herzu-
stellen. Den Durchbruch dazu schafften die Physiker Cirac
und Zoller. Dazu wurden die QuBits in einer so genannten
lonenfalle gespeichert, genauer gesagt, isoliert. Eine lonen-
falle besteht aus einem elektrischen Wechselfeld in einer
[uftleeren Kammer mit speziellen Elektroden. Dieses Spei-
cherprinzip ist seit etwa 40 Jahren bekannt und wird haupt-
séchlich in der Kernforschung angewandt. Nun entzieht man
dem lon mit Hilfe eines Laserstahl s solange kinetische Ener-
gie, bis dessen Temperatur nur noch knapp tber dem absolu-
ten Nullpunkt von -273,15°C (d.h. 0 K) liegt. In diesem
Temperaturbereich schwingt das lon nur noch geringfligig
und kann zur Produktion eines QuBits genutzt werden. Die

logische"0" ist dabel der Grundzustand des lons, eine logi-
sche "1" entspricht einem Zustand hoherer Energie in dem
lon. Mit Hilfe eines weiteren Laserstrahls, abgestimmt auf
den Ubergang von "0" nach "1", wird die Superposition der
beiden Zusténde erzeugt, und schon erhalt man ein QuBit.

Dadas QuBit drei Zusténde ("0", "1" und "ungewiss") haben
kann, ist esmdglich, bel der Kommunikation zwischen zwei
Datenstationen mehr Information in einer Zeiteinheit zu
Ubertragen a's dies mit Elektronen-Bits moglich ist. Genau
genommen ist dies ein Informationszuwachs von 10923 =
1,58, und damit genau ein "Trit". Somit kdnnte ein ASCII-
Zeichen mit nur 5 QuBits (Trits) anstatt 8 Bits Ubertragen
werden.

1. Erzeugen eines lons

2. Abkihlen des lons
mit Hilfe eines
Lasersirahls auf ca
1 K, damit es nur
noch geringfigig
schwingt.
DasElekiron sinkt
dabei auf eine Bahn
mit geringeren .
Energieinhalt. &

3. Anregen des
Atoms mil einem
Laserstrahl zur
Erzeugung einer
Superposition

Bild 5

Die Superposition ist nun das eigentlich Interessante an dem
QuBit. Wenn ein klassischer Elektronenrechner mit einer
Basis von 8 Bit zur Berechnung von 256 Funktionswerten
einer Funktion f(x) eingesetzt wird, so benétigt er 256 Ein-
gaben und 256 Schleifendurchldufe zur Berechnung aller
Werte. Ein Quantencomputer mit einer Basis von 8 Bit er-
zeugt erst einmal eine Superposition aler mdglichen Zu-
sténde der Eingabe. Nach Everetts "Viele Welten"-Prinzip
kdnnen so alle 256 mdglichen Funktionswerte mit einem
Rechendurchgang bearbeitet und im Speicher gehalten wer-
den. Erst beim Auslesen aus dem Speicher erfolgt eine Aus-
wahl des gewlinschten Funktionswertes. Gleichzeitig wird
aber durch Interaktion des Messinstruments mit den QuBits
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im Speicher die Superposition zerstért, so dassweitere Mess-
ergebnisse (zur Zeit) noch nicht auslesbar sind.

@] 8
Super- ﬁ[% Funktions- Messen
position 1880 perechnung des
LU Fw Ergeb

nisses

Superposition Superposition
aus 3 QuBits F {xj)

Bild 6

Damit hat man einen Parallelrechner erschaffen, der zwar
auch nur ein Resultat als Ergebnis liefert, aber mittlerweile
ist es moglich, dem Quantenrechner zumindest Eigenschaf-
ten aller Einzelresultate zu entlocken, so dass man, je nach
Anwendung, schneller zu einer L ésung gelangt als mit einem
Elektronenrechner.

4. Prinzipieller Aufbau eines Quantenrechners

Zum Versténdnis. ein Quantenrechner ist nicht die weitere
Miniaturisierung des el ektronisch arbeitenden Computers mit
immer kleiner werdenden Transistoren und integrierten
Schaltungen. Elektronenrechner werden, gleichgultig wie
klein ihre Bauteile in Zukunft werden, immer mit Bits arbei-
teten, auch wenn ihre Bauteile bel genligender Miniaturisie-
rung mehr und mehr den Gesetzen der Quantenphysik unter-
worfen werden.

Interferenzverhalien der Quanienwellen

W = slnfo
¥. = - 2ln0o
Yoy, +¥.

Gegenldufige Wellen I[dschen sich aus

¥, = 8InGO
¥. = - aIn(2x

N AN

Wellen mit unterschledll&:hen Phasen iiberlagern sich

Bild 7

Zur Zeit werden zwel Bauausfiihrungen von Quantenrech-
nern verfolgt. Diesist zum einen der Bau eines Berechnungs-
netzwerkes und zum anderen der "Zelluldre Automat”. Wie
auch beim herkémmlichen Computer werden logische Gatter
aufgebaut, allerdings nicht aus el ektronischen Schaltkreisen,

sondern aus kleinsten Bauteilen der Kernforschung. Ein
weiterer Gegensatz zum Elektronenrechner liegt in der Art
der Gatter. Wahrend beim elektronischen Schaltkreis eine
fest vorgegebene Anzahl von Bit verarbeitet wird, treten bei
den Quanten-Gattern Uberlagerungen auf. Dies liegt an der
Tatsache, dass Quanten sowohl Teilchen als auch Wellen-
form haben kénnen. Wellen, die in Phase laufen, verstérken
sich, gegenléaufige Wellen 16schen sich aus.

Die Programme der Quantenrechner machen sich dieses
mathematische / quantenmechanische Verhalten zunutze.
Richtige Antworten werden im Laufe des Programmablaufes
verstérkt, falsche Antworten werden ausgel 6scht. Wenn man
mehrere parallele Messungen durchfihrt, erreicht man astro-
nomisch hohe Rechengeschwindigkeiten. Fehlerkorrekturen
aus mehreren Quantengattern und aus speziellen Rechenvor-
schriften sollen dabei fur eine stérungsfreie Berechnung
sorgen.

5. Was lauft bisher?

Ein Quantengatter macht noch keinen Hochl ei stungscompu-
ter. Zusétzlich zur Hardware muss eine véllig neue Software
geschaffen werden.

Der erste Quantencomputer wurde bereits 1989 in Betrieb
genommen. Er besteht aus einer Reihe von lonenfallen, in
denen Laserstrahlen auf das @ul3ere Elektron eines lons ein-
wirken und so die bendtigten QuBits erzeugen kénnen. Die
L ebensdauer eines QuBitsbetrégt zur Zeit etwa 0,1 Sekunden
- lang genug fur entsprechende Rechnungen, da die Rechen-
zeit im Mikrosekundenbereich liegt.

Seit 1990 beherrscht man das Problem der Datentbertra-
gung. Allerdings waren die Distanzen mit ca. 50 cm zwi-
schen Sender und Empfénger noch sehr klein. Eine Daten-
Ubertragung von QuBits Uber eine Entfernung von 30 km
wurde 1997 erreicht. Dabei ist es mittlerweile moglich, her-
kémmliche Glasfaserkabel zu nutzen.

1995 wurde die Fehlerkorrektur als eigener Baustein dem
Quantencomputer hinzugefiigt. Damit wurde erreicht, einen
einigermal3en storungsfreien Rechenbetrieb aufzunehmen
und das Erreichen des richtigen Rechenergebnisses sicherer
zu machen. Kleinste Einfllisse von aul3en, ein einzelnes un-
erwlnschtes Photon kann das ganze Rechenergebnis verfal-
schen, gegebenenfalls sogar den Computer flr einige Zeit
unbrauchbar machen. Weiterhin unterliegt der Quantencom-
puter der Heisenbergschen Unschérferelation und gibt daher
ein Rechenergebnis nur mit einer gewissen Wahrscheinlich-
keit aus. Hier muss das Rechenergebnis unter Umsténden
mehrfach wiederholt werden, um daraus einen wahrschein-
lich richtigen Mittelwert bilden zu kénnen.

Ein weniger aufwendiger " Speicherbaustein” kam 1997 hin-
zu. Hier werden mikroskopisch kleine Bauteile aus dem Be-
reich der Kernspin-Resonanz genutzt, um QuBits zu spei-
chern.

Die Softwareentwicklung polarisiert sich zur Zeit auf nur
wenige Anwendungsgebiete, diesist zum einen die Entwick-
lung von abhdrsicherem Datentransfer und zum anderen auf
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die Berechnung von Primfaktoren grofRer Zahlen. Hier gibt es
seit etwa 1994 leistungsfahige und vor alem schnelle Algo-
rithmen zur Zerlegung von sehr grof3en Zahlen. Weitere
Anwendungsgebiete kénnten die Sortierung von grof3en Da-
tenmengen sein, da ein Parallelrechner eine um mehrere
10er-Potenzen hohere Verarbeitungsgeschwindigkeit er-
reicht.

6. Sichere Datenfernlibertragung mit Hilfe von QuBits

Quantenkryptographie gilt zur Zeit as eine der sichersten
DFU-Mdglichkeiten. Da die Information der zu tbertragen-
den Daten durch Quantentechnologie selbst gesichert ist,
kénnte so das Problem der Kodierung von Daten flr einige
Jahre gel 6st werden.

Zur Ubertragung der Daten werden Photonen genutzt, die
entweder in der Polarisationsebene "waagerecht/senkrecht"
linear oder "schrag links/rechts", das heif3t zirkular,
schwingen. Der Sender kann beide Polarisationsebenen ein-
stellen und senden, aber gemdl? den Gesetzen der Quanten-
mechanik kann der Empfénger nur die eine oder andere Ebe-
ne messen. Hier kann nach der Heisenbergschen Unschérfe-
relation zur gleichen Zeit nur die lineare Polarisation als
horizontale oder vertikale Schwingung oder die zirkulére
Polarisation als Drehimpuls des Teilchens (hier ganz einfach
als Polarisationsebene "schrég links/rechts' dargestellt) ge-

Quantenkryptographie
1, . Dér Sehdgt LhErmingt Photonen zum Empangsr mi ZUtlNg aussewariien
Polarisaiionstiemungen, Dabe| werden vigr Mogliehkelen vorgegelen,

#fmen b 7

2, Der Empfariger wanit die Polarisation seryrechtwaaggre ekt ader schriag,
Iinksfrechs aus; die.er messar will-Alle vier Hichiungen Kann ernicht
umerscheigen: ’ o o ’

XX XXX

A Damitbgkiemmi der Emplandgerfolgendes. Ergebris

PR AR IR W

4 Die Artdef Messang tnient das Ergebnisy.dus PURKE2 wird vom Emplangsl
affentieh arr den Betidet Ubermitalt. Der Sargdr eIt mi, welshe Messurgen
die Tishligen sind. Beide Ubermiturigen kénnen éferillich grolgen.

a-ja --jaja -

2. Dlesergibt den geneimen Schlissel, der nyr dem Sender urid tem Emplanger
bekannt-st. C o ! o

1-0 -- 11 -

Bild 8

messen werden. Wenn nur ein Photon mit einer Polarisa-
tionsebenevon "waagerecht/senkrecht" eine auf "waagerecht/
senkrecht" eingestellte Messapparatur durchléuft, wird auch
der Messwert "waagerecht oder senkrecht" angezeigt. Sollte
ein Photon mit der Polarisationsebene "schrag linkg/ rechts’
diese Messapparatur passieren, ist der Messwert rein zuféllig
und kann "waagerecht" oder "senkrecht" ausfallen. Mehr
kann in diesem Fall nicht gemessen werden.

Der Empfanger Ubermittelt seine Messung 6ffentlich, d.h.
unverschliisselt an den Sender. Dieser teilt ihm, auch offent-
lich, mit, bei welchen Einstellungen die vom Sender gewéahl-
te Polarisationsebene richtig gemessen wurde. Nur diese
Einstellungen werden dann vom Sender und Empfénger als
geheimer Schliissel zur chiffrierten Ubermittlung von Nach-
richten genutzt. Ihr grofdter Vorteil liegt aber darin, dass ein
Abhorversuch sofort von Sender und Empfanger bemerkt
wird. Denn, wenn ein vermeintlicher Dritter in der Uber-
tragungsstrecke Messungen vornimmt, verandert er automa-
tisch auch die Ubertragenen Daten. Dies féllt spétestens bei
der Uberpriifung der empfangenen Daten auf, wenn nur noch
ein Datensalat, aber keine sinnvollen Botschaften mehr emp-
fangen werden. Dann kénnen Sender und Empfénger zu
entsprechenden Gegenmal3nahmen greifen, im einfachsten
Fall wére dies der Abbruch der Nachrichtenibermittiung.
Daher ist es moglich, die Datentbertragung auf nicht ge-
schiitzten Lichtwellenleitern aus Glasfaser zu Ubertragen.
Wenn Sender und Empfénger bel der Datentibertragung mit
unterschiedlichen Polarisationsebenen arbeiten, ist die Ver-
schlisselung der Daten nach heutigen Kenntnissen perfekt.
Diese zukunftstrachtige Kodier-Technik trégt den Namen
"Quantum Public Key Distribution”, abgekirzt QPKD und
kann zur Zeit fur die Datentbertragung auf Entfernungen bis
etwa 30 km genutzt werden. GrofRere Entfernungen kénnen
zur Zeit nicht Uberbriickt werden, weil bisher keine Signal-
verstdrkung moglich ist. Eine Signalverstdrkung wiederum
stellt einen Eingriff in das System dar und fihrt, wie auch
eine unbefugte Messung, zu einem Datensalat. Aber, vor
allem das Militér arbeitet an einer Losung dieses Problems.
Wie kompliziert dabei die Vorgéange sind, soll folgendes
Forschungsexperiment aus dem Jahr 1997 zeigen. Eine Inns-
brucker Forschungsgruppe tbertrug ein " Trit" an Informatio-
nen mit Hilfe eines Systems aus zwel Polarisationszusténden
eines Photons. Dabei wurde mit einem Laserstrahl in einem
Kristall ein Photonenpaar erzeugt, dessen Zusténde gemal3
der Quantentheorie nicht unabhangig voneinander sein kon-
nen. Diese speziellen "EPR"-Photonen wurden in einem
Gedankenexperiment von Einstein, Podolsky und Rosen
erdacht, sie bilden ein zusammenhangendes Quantensystem,
auch wenn beide Photonen sich in unterschiedliche Richtun-
gen bewegen. Das heilét, eine Messung an einem Photon
dieses Paares beeinflusst den Zustand des anderen Photons,
ohne dass ein messbarer |nformationsfluss stattfindet. Damit
ist ein eindeutiger Nachweis der bereits oben angesprochenen
Bellschen Ungleichung Uber die Nichtlokalitét gelungen. Ob
es auf diese Weise méglich ist, Informationen mit einer ho-
heren Geschwindigkeit alsder Lichtgeschwindigkeit zu Giber-
tragen, ist bisher noch nicht geklért, da die Mess-Streckenim
Versuchsaufbau und die Lebensdauer des Photons noch zu
kurz waren.

Dieser Versuchsaufbau hat gezeigt, dass es moglich ist, von
einem Sender zwei Photonen an einen Empfanger abzusen-
den. Ein Photon erreicht den Empfénger direkt, das zweite
wird in der Polarisationsrichtung manipuliert. Der Empfén-
ger ist nun in der Lage, durch gleichzeitige Messung drei
verschiedene Zusténde zu erkennen: ein " Trit" wurde Ubertragen.
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7. Entschliisseln von Nachrichten mit Hilfe des Quanten-
computers

Eine weitere Hauptaufgabe des Quantencomputers liegt in
der Dechiffrierung von Botschaften. Die meisten kryptogra-
phischen Schllissel basieren auf der Tatsache, dass es sehr
mihsam und vor allem zeitaufwendig ist, grof3e Zahlen in
ihre Faktoren zu zerlegen. Zahlen mit mehr as etwa 20 Stel-
len kdnnen praktisch nicht in einer vertretbaren Rechenzeit
in ihre Faktoren zerlegt werden und wenn, dann ist beim
heutigen Stand der elektronischen Computer die so ent-
schliisselte Botschaft mehrere Jahre alt und damit uninter-
essant. Daher gilt die RSA-Technologie eigentlich als recht
sicher.

Peter Shor, der Pionier unter den Entwicklern der Quanten-
computer, hat in den AT&T Bell Labs einen Algorithmus
aufgebaut, der das Ende der RSA-Kryptologie bedeuten
konnte. Sein Programmentwurf beruht auf einem Algorith-
mus von Euklid und arbeitet wie folgt:

Die Faktorzerlegung mit Hilfe eines Quantenrechners basiert
auf der Periodizitét der Funktion fN(x) = ax mod N. N stellt
die zu zerlegende Zahl dar. Fir steigende Potenzen von X
wird die Funktion periodisch mit der Periode r. Damit gentigt
die Kenntnis von r, um die Primfaktoren von N zu berech-
nen. Die Primfaktoren sind in diesem Fall die grofiten ge-
meinsamen Teiler von N und ar/2 " 1. Wenn man nun einen
genligend schnellen Rechner zur Verfigung hat, ist ein
Schlissel aus einer Zahl mit mehreren Dutzend Ziffern
schnell geknackt. Dazu ein "einfaches" Beispidl:

Fir die Faktorisierung der Zahl N = 15 wird die Funktion
f15(x) mit a = 11 berechnet. Die Funktion hat ausschnitts-
weise folgende Wertetabelle:

Anhand der Wertetabelle sieht man, dass die Funktion perio-

Wx)=amodN e teiet =]
hv—l \-v-l
r=2 r=2

=> a%=11
==>a”2+1=12
a*-1=10
==>ggTl(10,15)=5
: T(12,15) =3

disch ist und die Werte 1 und 11 annimmt. Die Periodendau-
er hat den Wert 2. Nun berechnet man zwei Hilfszahlen nach
der Formel H = ar/2 " 1 mit a= 11 und kommt so auf die
Hilfszahlen 10 und 12. Der jeweils grofte gemeinsame Teiler
der Zahl N und der Hilfszahlen ergibt dann die gesuchten
Faktoren. Der hier vorgestellte Algorithmus nutzt die Fahig-
keit des Quantencomputersals Parallelrechner. Dader Quan-
tencomputer aber immer nur ein Ergebnis pro Rechenoperati-
on preisgibt, muss man den Umweg Uber die Periodizitét der
Funktionswerte gehen. Dieser ist auf einem Quantenrechner
aber immer noch schneller als der herkémmliche Rechenweg
auf einem Elektronencomputer. Die Rechendauer einer Zahl

mit n Ziffern wéchst auf einem Elektronenrechner exponenti-
a an, wahrend sie auf einem Quantenrechner nur quadra-
tisch anwéchst. Schon bei einer Zahl mit nur 4 Ziffern ge-
winnt die Uberlegenheit eines Quantenrechners. Deutlich ist
der Vorsprung bei Zahlen mit mehr as 100 Ziffern, wie das
folgende Bild zeigt.
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Rechenzeit eines

Elekironenrechners
Ze+157

inhei

264157

1e+157 \/
: T T T T
200 -400 L6000 200
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Bild 10

Mit dem Algorithmus von Peter Shor ist die Faktorisierung
grofer Zahlen genauso schnell moglich, wie das Multiplizie-
ren. FUr das Zerlegen einer 130-stelligen Zahl benétigt ein
Quantencomputer 10 Millionen weniger Zeiteinheitenalsein

Peter Shor

herkémmliches Elektronengehirn.

8. Ausblick

Wie weit sind Forschung und Entwicklung fortgeschritten?
Unbestritten steht die Wissenschaft erst am Anfang der
Quantencomputertechnik. Mehr al's unbeholfene Prototypen
der Quantencomputer stehen sicherlich noch nicht in den
Laboren. Man geht davon aus, und hier sind die Quellen-
angaben in einer Prognose sehr unterschiedlicher Meinung,
dass in etwa einem Jahrzehnt die ersten Programme imple-
mentiert sind und ein Quantenrechner die ersten 2- bis 3-
stelligen Zahlen in Primfaktoren zerlegen wird, bzw. die
ersten leistungsfahigen Computer bei grof3en Instituten, Uni-
versitéten und nattrlich dem Militér arbeiten werden. Wann
der RSA-Schlissel wirkungsvoll geknackt sein wird, dartiber
gibt es zur Zeit noch nicht eéinmal eine Prognose. Allerdings,
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Kryptographie

im Gegensatz zu den USA (Etat zur Zeit 20 Millionen US-$),
arbeitet man in Europa nicht gerade mit Hochdruck in die-
sem Zweig der Technologie. Vielleicht aus gutem Grund,
denn wer hat schon ein Interesse am Ende der RSA-Krypto-
graphie?

Weiter ist man im Bereich der Quantenkryptologie. Schon
jetzt arbeiten leistungsstarke Kryptosysteme auf Basis der
Quantentechnologie, die Distanzen bis etwa 30 Kilometer
Uberbriicken kdnnen. Das néchste Ziel ist die Satellitentiber-
tragung von geheimen Daten.

Mittlerweileist auch eineinternational e Wissenschaftskoope-
ration entstanden, die klaren will, wie und wann der Quan-

tencomputer fur die Sicherheit der Kryptologie geféhrlich
werden kann. Dazu erkléarte 1998 Prof. Thomas Beth vom
Institut fur Algorithmen und Kognitive Systeme der Uni-
versitdt Karlsruhe: "Eine Gefahr fir die Datensicherheit von
Banken und Internetbenutzern besteht zur Zeit noch nicht."

9. Quéllenangabe

J.S. Bdll: Speakable and Unspeakable in Quantum
Mechanics, Cambridge 1987

D. Deutsch: The Fabric of Reality, New York 1997

O.E. Rosder: Das Flammenschwert, Bern 1996,

sowie verschiedene Internetadressen Uber Peter Shor, Kurt
Go6del und Alan Turing. (]
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Mitglied werden im AUGE e.V.

Der AUGE e.V. bietet u.a.:

¢ Die Vereinszeitschrift user Magazin mit den fiir Mitglieder kostenlosen Kleinanzeigen

e Den aktuellen Infobrief user Magazin Aktuell

e RegelmiBige Regionaltreffen in 20 Orten in Deutschland, die den Kontakt mit anderen Mitgliedern
ermdglichen und dem Wissensaustausch dienen.

e Arbeitsgemeinschaften, die sich mit speziellen Themen befassen

e Web-Space und E-Mail Account mit zahlreichen Features

e Und ein Willkommensgeschenk: Kugelschreiber, Anstecker oder Tasse?

[ 1 Aufnahmeantrag
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Ort, Datum Unterschrift

(bei Minderjahrigen auch die Unterschrift des gesetzlichen Vertreters)

Bitte unterschrieben einsenden an: AUGE e.V.
Wielandstr. 41
D-60318 Frankfurt a. M.

Bitte verwenden Sie dieses
Formular auch dann, wenn
sich Thre Anschrift oder
Kontoverbindung gedndert
hat.

Hiermit ermachtige ich/wir
den Verein AUGE e.V.
widerruflich, die von mir/uns
zu entrichtenden Zahlungen
bei Filligkeit zu Lasten
meines/unseres nebenstehend
angegebenen Kontos mittels
Lastschrift einzuziehen.Wenn
das angegebene Konto die
erforderliche Deckung nicht
aufweist, besteht seitens des
kontofiihrenden Geldinstituts
keine Verpflichtung zur
Einlésung. Teileinlosungen
sind bei Lastschriften
ausgeschlossen.

Der Mitgliedsbeitrag betragt
derzeit pro Jahr 60,- EUR fiir
natiirliche und 120,- EUR fiir
juristische Personen. Fiir
Schiiler und Studenten gilt bis
zum vollendeten 27.
Lebensjahr gegen Nachweis
ein ermafigter Beitrag von
30,- EUR.

Die auf diesem Antrag
gemachten Angaben werden
elektronisch gespeichert und
nach Beendigung der
Mitgliedschaft geloscht.

99-010-200011



9 AUGE e.V.

Der Verein der Computeranwender
AL' E E Regionalgruppe Kdln § RG 500

RG-Treffen: Wir treffen uns am 2.Samstag jeden Monats
zwischen 14:00 Uhr und 18:00 Uhr
zum Erfahrungsaustausch zwischen
Anfangern, Fortgeschrittenen und Profis

(Der Termin kann sich in Ausnahmefallen &ndern,
deshalb bitte aktuell im Internet nachschauen
oder beim RG-Leiter telefonisch erfragen)

Treffpunkt: Gunter Sprung (M360)
Mutzenrather Weg 5
50259 Pulheim-Sinnersdorf

RG-Leiter: Heinz Rothkegel (M2374)
Neuenbaumer Stral3e 4
50739 Koln-Longerich
Tel. 0221/541036 oder 0172/2001154
E-Mail: heinz.rothkegel@auge.de

Gaste sind her zlich willkommen!




